D-meaerket

Virksomhedsrapport

D-meerkets kontrol af Complea A/S



1. Formal og tiltaenkte brugere

Denne rapport er udarbejdet til Complea A/S ("Virksomheden”), dens ledelse og relevante inte-
ressenter af Markningsordningen for it-sikkerhed og ansvarlig dataanvendelse ("Maerkningsord-
ningen”). Rapporten er et overordnet indblik i de kontrolmal, der er blevet udtaget til tilsyn, om
fremgangsmaden for tilsynet i forbindelse med anmodning eller genanmodning om D-maerket,
samt resultatet af tilsynet. Det er Virksomhedens egen vurdering, om de gnsker at dele rappor-
ten.

2. Uafhaengighed
Maerkningsordningens Auditors er uafhaengige af avrig kontrol, og deres beslutninger er uden
ekstern pavirkning. Tilsyn og kontrol bliver udfert ud fra grundlaeggende principper om integri-

tet, objektivitet, faglige kompetencer, fortrolighed samt professionel adfeerd.

Virksomheden bliver testet og kvalitetskontrolleret af minimum to Auditors.

3. Virksomhedens ansvar

Som afslutning pa Virksomhedens selvevaluering, og inden tilsynet og fremsendelse af doku-
mentation gennemfares, har Virksomheden underskrevet en tro- og loveerkleering, hvori de er-
kleerer, at alle svar pa spgrgsmal og informationer givet af Virksomheden er korrekte.

Derudover finder vilkarene for D-maerket anvendelse, og Virksomheden er forpligtet til at folge
dem.
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4. Information om Virksomheden

Oversigt 1
Navn pa virksomhed | Complea A/S
Virksomhedsadresse | Bagildsmindevej 7
Postnummer 9400 By Narresundby
Telefonnummer +45 96 32 70 00 CVR 33153716
URL www.complea.dk
Branche Konsulentbistand vedrgrende informationsteknologi
Branchekode 620200
Antal ansatte 0o0-9 [110-49 X50-249 0250-999 0>1000
Nettoomsaetning 0J0-7,9 mDKK X 8-155,9 0156-313 02313 mDKK
ved seneste regn- mDKK mDKK
skab
Kontaktperson Christian Markeberg
Titel Project Manager E-mail CMN@complea.dk

5. Omfang for audit

Maerkningsordningens Auditors farer tilsyn pa Virksomhedens efterlevelse af D-maerkets krav ud
fra udvalgte kontrolmal (niveau 3 kriterier) og tilherende kontrolaktiviteter (krav). De specifikke
udvalgte og fortrolige kontrolaktiviteter (krav) fremsendes ved tilsyn. Kontrolaktiviteterne og
resultat af test heraf fremgar under afsnit 6.

Tilsynet er udfert som et "point in time” tilsyn, hvorfor Virksomheden dokumenterer, at de
udvalgte krav er designet og implementeret effektivt i Virksomheden. Indevaerende rapport skal
derfor anses som gjebliksbillede af Virksomhedens faktiske forhold.

Ved genanmodning om D-maerket vil tilsynet udferes som et "over time” tilsyn, hvorfor Virk-

somheden skal dokumentere den operationelle effektivitet af de udvalgte krav, hvor perioden
fra farste tildeling til genanmodning om D-maerket afdeekkes.
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Oversigt 2
Kompenserende
kontroller
Virksomhedstype Gruppe Il
Virksomheden er leverandgr af software eller it-tjenester til
andre
Udvalgt kriterie Udvalgte kontrolmal
(niveau 1) (niveau 3)
1. Styring og 1.1.1 Udpegning af ansvarlig person for it-sikkerhed og an-
forankring i le- svarlig dataanvendelse
delsen

1.2.1 Overblik over personoplysninger

X

1.2.2 Overblik over forretningskritiske data

X

1.2.3 Overblik over it-systemer, tjenester, netveerkskompo-
nenter, enheder, software og aktivitetsbaserede algoritme/Al
"use cases”

X

1.3.1 Risikovurdering og -handtering
1.4.1 Politik for it-sikkerhed
1.5.1 It-beredskabsplan

X X X

1.6.1 Politik for behandling af personoplysninger
1.6.2 Politik for dataetik

X

2. Awareness og
sikker adfaerd

2.2.1 Tren alle ansattes og brugeres viden om it-sikkerhed
kontinuerligt

2.3.1 Treen alle ansattes og brugeres viden om ansvarlig be-
handling af personoplysninger kontinuerligt

3. Teknisk
it-sikkerhed

3.3.1 Beskyttelse af administrative brugerkonti

3.4.1 Implementering af beskyttelsesmekanismer mod mal-
ware

3.5.1 Kontinuerlig opdatering af software og styresystemer

3.6.1 Procedure for automatisk og jeevnlig backup




4. Krav til leve-
randarers it-sik-
kerhed og an-
svarlige dataan-
vendelse

X

4.1.1 Leverandarlivscyklus og risikovurdering

X

4.2.1 Krav til it-sikkerhed hos leverandarer

X

4.3.1 Krav til persondatabehandling hos leverandarer

5. Transparens &
kontrol med data

5.1.1 Oplysningspligt overfor den registrerede

5.3.1 Brugerkontrol

O 6. Privacy &
security by de-
sign & default

O 7. Palidelige
algoritmer & Al

8. Dataetik

8.1.1 Dataetiske overvejelser
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6. Kriterier, krav, test og resultat af test

1.1.1.1

Virksomheden skal udpege mindst én navngiven person, der har ansvaret
for it-sikkerhed og ansvarlig dataanvendelse. Denne person skal i gvrigt
have ressourcer, kompetencer og mandat til at udfylde denne rolle; uan-
set om vedkommende har andre roller internt i virksomheden.

Den eller de navngivne personer med ansvaret for it-sikkerhed og an-
svarlig dataanvendelse skal kunne rapportere direkte til den sverste le-
delse.

Der kan sagtens vare flere personer, som er udferende pd opgaverne,
men ansvaret kan ikke delegeres.

Inspiceret, at ansvaret for it- sikkerhed og
ansvarlig dataanvendelse er tildelt en
person.

Vurderet, at personen med ansvaret for
it- sikkerhed og ansvarlig dataanvendelse
har det ngdvendige mandat, ressourcer
og kompetencer.

Ingen vaesentlige afvigelser konstateret

1.2.1.1

Virksomheden skal udarbejde og vedligeholde en kortleegning af alle ty-
per personoplysninger om registrerede, som indgar i virksomhedens akti-
viteter.

Kortlaeegningen skal som minimum indeholde oplysninger om de it-syste-
mer og tjenester, som er kortlagt i 1.2.3.1.

Inspiceret, at der foreligger en kortlaeg-
ning af alle typer af personoplysninger,
som indgar i virksomhedens aktiviteter.

Inspiceret, at kortleegningen omfatter de
it-systemer og tjenester, som er kortlagt i
1.2.3.1.

Ingen vaesentlige afvigelser konstateret

1.2.2.1

Virksomheden skal udarbejde en ledelsesgodkendt definition af forret-
ningskritiske data.

Forretningskritiske data udger kernen af virksomhedens aktiviteter, og
denne type data kan have vaesentlige konsekvenser for virksomhedsdrift,
omdemme, kunder og/eller gkonomi, hvis:

1. Enten fortrolighed, integritet eller tilgaengelighed pavirkes eller

2. Data misbruges

Kravet opstiller en ramme, som virksomheden skal benytte til at udar-
bejde en definition af forretningskritiske data. Virksomheden opfordres
dog til at taenke forretningsbehov og andet ind i definitionen, s& den er
daekkende for virksomheden.

Inspiceret, at der foreligger en definition
at forretningskritisk data.

Inspiceret, at definition af forretningskri-
tisk data er ledelsesgodkendt.

Ingen vaesentlige afvigelser konstateret




1.2.2.2

Virksomheden skal udarbejde og vedligeholde en kortleegning af hvor de
forretningskritiske data indgar i virksomhedens aktiviteter.

Kortlaegningen skal som minimum indeholde oplysninger om de it-syste-
mer og tjenester, som er kortlagt i 1.2.3.1.

Inspiceret, at forretningskritiske data og
hvor de indgar i virksomhedens aktivite-
ter er kortlagt.

Inspiceret, at kortlaegningen indeholder
it-systemer og tjenester, som benyttes til
behandling af forretningskritisk data.

Ingen vaesentlige afvigelser konstateret

1.2.3.1

Virksomheden skal udarbejde og vedligeholde en kortleegning af:
1. It-systemer

2. Tjenester

3. Netveerkskomponenter

4. Enheder

5. Software

Kortlaeghing af de fem kategorier kan udarbejdes i én og samme Igsning
eller hver for sig.

Inspiceret, at en kortlaegning af it-syste-
mer, tjenester, netvaerkskomponenter, en-
heder og software er udarbejdet og vedli-
geholdes.

Ingen vaesentlige afvigelser konstateret

1.2.3.3

Virksomheden skal udarbejde og vedligeholde en kortlesegning af virk-
somhedens eksternt rettede aktiviteter.

Inspiceret, at de eksternt rettede aktivite-
ter er kortlagt.

Inspiceret, at kortlaegning fyldestgegrende
beskriver de eksternt rettede aktiviteter.

Ingen vaesentlige afvigelser konstateret

1.3.1.2

Virksomheden skal udarbejde og vedligeholde en proces for risikovurde-
ringer. Processen skal indeholde fglgende faser:

- Identifikation

- Analyse

- Evaluering

- Behandling

- Afsluttende accept af restrisiko

De identificerede risici skal vurderes ud fra sandsynlighed og konsekvens
og skal tildeles en vaegtning, som hjalper virksomheden til at prioritere
sin indsats.

Virksomhedens risikovurderinger kan give anledning til, at virksomheden
skal implementere flere foranstaltninger end de krav, som virksomheden
skal efterleve i forbindelse med D-maerket.

Forespurgt, om processerne for identifice-
ring og behandling af risici.

Inspiceret, at procedure for risikovurde-
ringer indeholder faserne identifikation,
analyse, evaluering, behandling og ac-
cept.

Inspiceret, at identificerede risici er vur-
deret og tildelt en vaegtning ud fra sand-
synlighed og konsekvens.

Ingen vaesentlige afvigelser konstateret
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1.3.1.3 | Virksomheden skal udarbejde og vedligeholde en oversigt over risici, Forespurgt, om processen for vedligehol- |Ingen vaesentlige afvigelser konstateret
som skal indga i virksomhedens risikovurderinger. Oversigten skal bade delse af oversigt over risici.
indeholde risici mod virksomheden og den registrerede.
Inspiceret, at der forefindes risikovurde-
ringer som indeholder risici mod virksom-
heden og den registrerede.
Inspiceret, at risikovurderingen er revide-
ret indenfor det seneste ar.
1.4.1.1 | Virksomheden skal udarbejde og vedligeholde en politik for it-sikkerhed. | Forespurgt, hvorledes politik for it-sikker- | Ingen vaesentlige afvigelser konstateret
heds vedligeholdes og kommunikeres in-
ternt.
Inspiceret at politikken for it-sikkerhed er
revideret indenfor det seneste ar
1.4.1.2 | Politik for it-sikkerhed skal definere: Inspiceret, at politik for it-sikkerhed inde- | Ingen vaesentlige afvigelser konstateret
- Virksomhedens mal holder og definerer:
- Anvendelsesomrade - Virksomhedens mal
» Ansvar - Anvendelsesomrade
» Udmegntning - Ansvar
+ Opfalgning, herunder rapportering til ledelsen - Udmegntning
- Opfelgning, herunder rapportering til le-
delsen
1.5.1.1 | Virksomheden skal udarbejde og minimum arligt vedligeholde en it-be- Inspiceret, at it-beredskabsplan og relate- | Ingen vaesentlige afvigelser konstateret
redskabsplan og relaterede handlingsplaner for de it-systemer og tjene- |rede handlingsplaner pa tilstraekkelig vis
ster, som benyttes til behandling af personoplysninger (1.2.1.1) og forret- | beskriver:
ningskritiske data (1.2.2.2). - Hvem man skal kontakte, internt og
eksternt, hvis der er it-problemer
It-beredskabsplanen skal indeholde fglgende: - Alle leverandgrer, som er med til at un-
- Hvem man skal kontakte, internt og eksternt, hvis der er it-problemer. | derstotte de identificerede it-systemer og
- Alle leverandagrer som er med til at understatte de identificerede it-sy- |tjenester og deres kontaktdetaljer og til-
stemer og tjenester og deres kontaktdetaljer og tilgaengelighed (abnings- | geengelighed
tider og kommunikationskanaler) - Hvordan data/it kan gendannes jf. krav i
- Hvordan data/it kan gendannes jf. krav i 3.6.1 3.6.1.
Inspiceret, at it-beredskabsplan og
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relaterede handlingsplaner er revideret
indenfor det seneste ar.

1.6.1.1

Virksomheden skal udarbejde og vedligeholde en politik for behandling
af personoplysninger.

Forespurgt, hvorledes politik for behand-
ling af personoplysninger vedligeholdes
og kommunikeres internt.

Inspiceret, at politik for behandling af
personoplysninger er udarbejdet og in-
denfor det seneste ar blevet revideret.

Ingen vaesentlige afvigelser konstateret

1.6.1.2

Politik for behandling af personoplysninger (1.6.1.1) skal definere:
- Virksomhedens mal

- Anvendelsesomrade

- Ansvar

- Udmentning

- Opfalgning, herunder rapportering til ledelsen

Inspiceret, at der foreligger en politik for
behandling af personoplysninger, der bl.a.
definerer:

- Virksomhedens mal

- Anvendelsesomrade

- Ansvar

- Udmentning

- Opfelgning, herunder rapportering til le-
delsen

Ingen vaesentlige afvigelser konstateret

1.6.2.1

Virksomheden skal udarbejde og vedligeholde en politik for dataetik.

Forespurgt, hvorledes politik for dataetik
vedligeholdes og kommunikeres internt.

Inspiceret, at politik for dataetik er udar-
bejdet og indenfor det seneste ar blevet
revideret.

Ingen vaesentlige afvigelser konstateret

1.6.2.2

Politik for dataetik (1.6.2.1) skal definere:

- Virksomhedens mal

- Anvendelsesomrade

- Ansvar

- Udmentning

- Opfalgning, herunder rapportering til ledelsen

Inspiceret, at der foreligger en politik for
dataetik, der bl.a. definerer:

- Virksomhedens mal

- Anvendelsesomrade

- Ansvar

- Udmegntning

- Opfelgning, herunder rapportering til le-
delsen

Ingen vaesentlige afvigelser konstateret

3. juli 2024




2114

Virksomheden skal sgrge for at bestyrelsen og den gverste ledelse arligt
modtager sarlig treening i it-sikkerhed og databeskyttelse.

Traeningen skal klzede bestyrelsen og den gverste ledelse pa til at:

- Forsta virksomhedens risikobillede indenfor it-sikkerhed og databeskyt-
telse og sikre relevant risikostyring

- Forsta hensigtsmaessig organisering, rapportering og allokering af res-
sourcer, for at virksomheden effektivt kan arbejde med it-sikkerhed og
databeskyttelse.

- Forsta og kunne fgre effektiv kontrol med virksomhedens risici inden
for it-sikkerhed og databeskyttelse

Forespurgt, hvorledes personale og le-
delse bliver traenet i it-sikkerhed og data-
beskyttelse.

Inspiceret, at der foreligger en formalise-
ret procedure, der bl.a. inkluderer emner
om it-sikkerhed og databeskyttelse.

Inspiceret, at awareness treening har vee-
ret afholdt for ansatte og ledelsen inden-
for det seneste ar.

Ingen vaesentlige afvigelser konstateret

2.21.5

Virksomheden skal skriftligt dokumentere deltagelsen i traeeningsprogram-
met.

Inspiceret, at deltagelse i awareness trae-
ning om it-sikkerhed dokumenteres skrift-
ligt.

Inspiceret, at awareness traening har vae-
ret afholdt for ansatte og ledelsen inden-
for det seneste ar.

Ingen vaesentlige afvigelser konstateret

2.3.141

Virksomheden skal etablere et traeningsprogram om ansvarlig behandling
af personoplysninger for alle ansatte og brugere, som arbejder med per-
sonoplysninger.

Forespurgt, hvorledes relevant personale
og ledelse bliver trenet i behandling af
personoplysninger.

Inspiceret, at der foreligger en formalise-
ret procedure, der bl.a. inkluderer emner
om behandling af personoplysninger.

Inspiceret, at awareness traening har vae-
ret afholdt for ansatte og ledelsen inden-
for det seneste ar.

Ingen vaesentlige afvigelser konstateret

2.3.1.5

Virksomheden skal skriftligt dokumentere deltagelsen i traeeningsprogram
om ansvarlig handtering af personoplysninger (2.3.1.1).

Inspiceret, at awareness traening har vae-
ret afholdt for ansatte og ledelsen inden-
for det seneste ar.

Ingen vaesentlige afvigelser konstateret




3.3.1.1 | Virksomheden skal anvende flerfaktorautentifikation for at beskytte ad- Inspiceret, at der foreligger procedure, Ingen vaesentlige afvigelser konstateret
ministrative graenseflader i it-systemer, tjenester, netveerkskomponenter, | som fastleegger krav om brug af flerfak-
enheder og software som benyttes til henholdsvis behandling af person- |torautentifikation.
oplysninger (1.2.1.1) og forretningskritiske data (1.2.2.2).
Inspiceret, ved en stikpreve af relevante
systemer at flerfaktorautentifikation er
konfigureret og etableret.
3.3.1.2 | Brugerkonti med administrative rettigheder skal vaere adskilte fra almin- | Inspiceret, at der foreligger en procedure |Ingen vaesentlige afvigelser konstateret
delige brugerkonti, sa aktiviteter sdsom e-mail, internet browsing og an- | for oprettelse af adminbrugere er udar-
dre almindelige brugeraktiviteter ikke udferes med administratorrettighe- | bejdet.
der.
Inspiceret, at brugere med almindelige
roller og privilegerede roller er opdelte.
3.3.1.4 | Virksomheden skal definere en proces for at tildele administrative ad- Inspiceret, at der foreligger en procedure |Ingen vaesentlige afvigelser konstateret
gangsrettigheder til brugere, som sikrer at tildelinger bliver vurderet, for adgangsstyring, herunder tildeling af
godkendt og dokumenteret. administrative adgangsrettigheder.
Inspiceret, ved en stikprove af brugere
med privilegerede rettigheder at:
- Adgangene er vurderet
- Adgangene er godkendt
- Adgangene er dokumenteret
3.4.1.1 | Virksomheden skal installere anti-malwaresoftware pd it-systemer og en- | Inspiceret, at der foreligger en procedure |Ingen vaesentlige afvigelser konstateret
heder, som er defineret i kortlaegningen i 1.2.3.1. for anvendelsen af anti-malwaresoftware.
Inspiceret, at der stilles krav om installa-
tion af anti-malwaresoftware pa virksom-
hedens it-systemer og enheder jf. kort-
legningen i 1.2.3.1.
3.4.1.3 | Anti-malwaresoftwaren (3.4.1.1) og alle tilknyttede malware-signaturfiler Inspiceret, at der foreligger en procedure |lngen vaesentlige afvigelser konstateret

skal holdes opdateret. Der skal kontrolleres for opdateringer, mindst pa
daglig basis.

for opdatering af anti-malwaresoftware,
herunder malware-signaturfiler.

Inspiceret, at seneste opdatering af anti-
malware er foretaget indenfor det seneste
dagn.
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3.5.11

Virksomheden skal definere en proces for at holde soft- og firmware op-
dateret.

Processen skal tage udgangspunkt i kortleegningen over it-systemer, net-
vaerkskomponenter, enheder og software defineret i 1.2.3.1.

Inspiceret, at der foreligger en procedure
for opdatering af soft- og firmware, som
tager udgangspunkt i kortlaegningen i
1.2.3.1.

Ingen vaesentlige afvigelser konstateret

3.6.1.1

Virksomheden skal med udgangspunkt i hhv. kortleegning af personop-
lysninger (1.2.1.1), forretningskritiske data (1.2.2.2) og it-systemer, tjene-
ster, netvaerkskomponenter, enheder og software (1.2.3.1) dokumentere
hvilke data, der skal tages backup af.

Inspiceret, at der foreligger en procedure
for backup, som angiver hvilke data, der
skal tages backup af.

Ingen vaesentlige afvigelser konstateret

3.6.1.6

Virksomheden skal udarbejde og vedligeholde en dokumenteret proce-
dure for gendannelse af de data, som er identificerede i 3.6.1.1.

Proceduren skal som minimum revideres arligt.

Inspiceret, at der foreligger en procedure
for gendannelse af data.

Inspiceret, at proceduren er revideret in-
denfor det seneste ar.

Ingen vaesentlige afvigelser konstateret
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Virksomheden skal udarbejde og vedligeholde en kortlsegning over alle
leverandgrer og angive hvilke, der behandler og/eller kan pavirke sikker-
heden af personoplysninger (1.2.1.1) og forretningskritiske data (1.2.2.2).

Inspiceret, at der forelsegger en kortlaeg-
ningen over alle leverandgrer, hvor det er
angivet hvilke, der behandler eller kan
pavirke sikkerheden af personoplysninger
og forretningskritisk data.

Inspiceret, at der foreligger en procedure
for lebende og rettidig vedligeholdelse af
kortleegning af leverandgrer.

Ingen vaesentlige afvigelser konstateret

4.2.1.1

Med udgangspunkt i politik for it-sikkerhed og relaterede styringsdoku-
menter (1.4.1.1) skal virksomheden udarbejde en beskrivelse af virksomhe-
dens sikkerhedskrav, som skal indga i kontraktgrundlaget med virksom-
hedens leverandgrer kortlagt i 4.1.1.1.

Inspiceret, at der foreligger formaliserede
sikkerhedskrav, der skal indgd i leveran-
deraftaler.

Inspiceret, ved en stikpreve af leverande-
rer, at sikkerhedskrav er medtaget i kon-
trakten.

Ingen vaesentlige afvigelser konstateret

4.3.11

Med udgangspunkt i politik for behandling af personoplysninger og rela-
terede styringsdokumenter (1.6.1.1) skal virksomheden udarbejde en
skriftlig beskrivelse af virksomhedens krav og instruks, som skal indga i
kontraktgrundlaget med virksomhedens leverandarer kortlagt i 4.1.1.1,
herunder databehandleraftaler.

Inspiceret, at der foreligger formaliserede
krav og instrukser, der skal indga i leve-

randgraftaler, herunder databehandleraf-
taler.

Inspiceret, ved en stikpreve af leverande-
rer, at der er indgiet databehandlerafta-
ler.

Ingen vaesentlige afvigelser konstateret

3. juli 2024




5.1.1.1

Virksomheden skal kommunikere til den registrerede, INDEN en konkret
indsamling af personoplysninger eller sa tidligt som muligt, hvis oplys-
ningerne er indsamlet hos tredjepart.

Der skal orienteres om:

. Kontaktoplysninger pad den dataansvarlige

. Kontaktoplysninger pa databeskyttelsesrddgiveren

. Formal med og retsgrundlaget for behandlingen af personoplysninger
. Kategorier af personoplysninger

. Modtagere eller kategorier af modtagere

. Overforsel til modtagere i tredjelande, herunder internationale organi-
sationer

7. Hvor personoplysninger stammer fra

8. Opbevaringstiden af personoplysninger, eller kriterierne til at fast-
legge disse

9. Automatiske beslutninger, herunder profilering (hvis dette benyttes)
10. Om retten til at traeekke samtykket tilbage, information om de legi-
time interesser, der forfolges eller information om hvorvidt behandlingen
er lovpligtig eller et krav jf. en kontrakt. Informationen afhaenger af rets-
grundlaget.

11. Rettigheder (sletning, indsigelse mv.)

12. Klagevejledning til Datatilsynet

ocUhwWNS

Inspiceret, at der foreligger en procedure
for kommunikation til den registrerede.

Inspiceret, at der foreligger krav om kom-
munikation til den registrerede, inden
indsamling af personoplysninger finder
sted.

Inspiceret, at der foreligger krav om at
den registrerede orienteres om falgende:
1. Kontaktoplysninger pd den dataansvar-
lige

2. Kontaktoplysninger pd databeskyttel-
sesradgiveren

3. Forma3l med og retsgrundlaget for be-
handlingen af personoplysninger

4, Kategorier af personoplysninger

5. Modtagere eller kategorier af modta-
gere

6. Overfarsel til modtagere i tredjelande,
herunder internationale organisationer

7. Hvor personoplysninger stammer fra
8. Opbevaringstiden af personoplysninger,
eller kriterierne til at fastleegge disse

9. Automatiske beslutninger, herunder
profilering (hvis dette benyttes)

10. Om retten til at traekke samtykket til-
bage, information om de legitime interes-
ser, der forfalges eller information om
hvorvidt behandlingen er lovpligtig eller
et krav jf. en kontrakt. Informationen af-
haenger af retsgrundlaget.

11. Rettigheder (sletning, indsigelse mv.)
12. Klagevejledning til Datatilsynet

Inspiceret, ved en stikprave af brud pa
data til tredjepart, at behandling heraf er
foretaget i overensstemmelse med proce-
duren.

Ingen vaesentlige afvigelser konstateret

Vi har noteret at der ikke har vaeret
brud pa data til tredjepart de seneste 12
maneder.
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5.3.11

Den registrerede skal have mulighed for at udeve sine rettigheder pa en
enkel made.

Inspiceret, at der foreligger en privatlivs-
politik.

Inspiceret, at privatlivspolitikken indehol-
der information om:

- Hvordan den registrerede kan fa indsigt
i eller rette oplysninger

- Hvordan den registrerede har adgang til
at traekke samtykke tilbage.

- Hvordan den registrerede kan andre
indstillinger for en given behandling.

Vurderet, at ovenstaende er tilstraekkeligt
nemt for den registrerede.

Ingen vaesentlige afvigelser konstateret

5.3.1.2

Den registrerede skal kunne administrere sine valg omkring virksomhe-
dens brug af den registreredes personoplysninger i et brugervenligt
dashboard.

Inspiceret, at den registrerede kan admi-
nistrere sine valg omkring brugen af coo-
kies i et brugervenligt dashboard.

Inspiceret, at der foreligger en politik
vedragrende cookies.

Inspiceret, at den registreredes valg og
eventuelle aendring af cookies gennemfa-
res.

Ingen vaesentlige afvigelser konstateret
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8.1.1.1 | Virksomheden skal udfylde skemaet med dataetiske overvejelser med ud-
gangspunkt i virksomhedens eksternt rettede aktiviteter kortlagt i 1.2.3.3.

For hvert spgrgsmal skal virksomheden give status ved at svare ét af fol-
gende:

- lkke relevant

- Ingen overvejelser

- Nogle overvejelser

- Foranstaltninger planlagt

- Foranstaltninger implementeret

- Kontinuerlig proces etableret

Udover status skal der for hvert spgrgsmal i fritekst beskrives, hvilke
overvejelser virksomheden har gjort eller gor.

Inspiceret at, alle dataetiske overvejelser i
D-maerkets skema er blevet udfyldt og
besvaret.

Inspiceret, at der for hvert sporgsmal
hvor relevant, er angivet hvilke overvejel-
ser virksomheden har gjort eller gar.

Ingen vaesentlige afvigelser konstateret
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7. Forlgb af audit

Virksomheden anmodede om tilsyn den 27.02.2024

Virksomheden fik tilsendt Maerkningsordningens udvalgte kontrolmal og krav den 05.03.2024

Virksomheden og Markningsordningen afholdt workshop den 17.04.2024

Virksomheden og Markningsordningen afholdt opfalgende workshop den 01.05.2024

Markningsordningen modtog det sidste efterspurgte dokumentation 15.05.2024

Markningsordningen afsluttede tilsynet med Virksomheden den 28.05.2024

8. Konklusion

Virksomheden har pa generel tilfredsstillende made, uden vaesentlige mangler, dokumenteret efterle-

velse af Markningsordningens udvalgte kontrolmal og krav.

Markningsordningens tilsyn konkluderer pd baggrund af ovenstaende, at D-maerket tildeles Virksom-
heden. Tildelingen galder for perioden 01.06.2024 til 01.07.2025. Virksomheden kan genansgge om

D-maerket, som beskrevet i D-maerkets vilkar.

Lead Auditor

Jetmir Asani

| Dato | 28.06.2024

Underskrift : é -
Auditor Stine Randklev Nissen | Dato ‘ 28.06.2024
Underskrift

e G

D-maerketildeling

D-maerket er blevet tildelt

D-maerket er ikke blevet tildelt

O

Type af kontrol

Point in time

O Over time




