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Afsnit 1: Beskrivelse af Complea A/S' ydelser i forbindelse med drift af
hosting-platform samt generelle it-kontroller relateret hertil.

| det falgende beskrives Compleas ydelser til kunder, som er omfattet af de generelle it-kontroller, som erklaerin-
gen omhandler. Erkleeringen omfatter generelle processer og systemopsaetninger m.v. hos Complea A/S. Proces-
ser og systemopsaetninger m.v., der er individuelt aftalt med Compleas kunder er ikke omfattet af erklaeringen.
Vurdering af eventuelle kundespecifikke processer og systemopsaetninger m.v. vil fremga af specifikke erkleerin-
ger til kunder, der har bestilt sddanne.

Kontroller i applikationssystemer er ikke omfattet af denne erklaering.

Complea er en moderne og innovativ virksomhed, som blev grundlagt i 2010 og beskeeftiger 60 medarbejdere.
Hovedkontoret er placeret i Ngrresundby og har ligeledes en filial i Frederikshavn. Complea kan overtage enten
hele eller enkelte dele af kunders IT-L@sning. Complea overvager og tager backup af kunders data 24/7/365,
mens kunderne kan fokusere pa deres kerneforretning.

Complea betjener kunder over hele Danmark og tilbyder ligeledes support til kundernes udenlandske afdelinger.
Malet i Complea er at vaere Danmarks mest innovative leverandgr og servicepartner inden for IT-lgsninger, digita-
lisering samt softwareudvikling. Ligeledes arbejdes der ud fra en grundfilosofi bestdende af fire kerneveerdier,
som definerer Compleas DNA: Stolthed, ansvarlighed, abenhed og fleksibilitet.

Compleas kort- og langsigtede strategi har afszet i den fastsatte vision og mission. Strategien forgrener sig ned
gennem organisationen, hvilket sikrer at alle medarbejdere arbejder mod det samme mal.

Vision: Complea skal veere den markedsledende samarbejdspartner inden for vaerdiskabende IT- og digitalise-
ringsl@sninger baseret pa menneskelige veerdier.

Mission: Compleas dedikerede medarbejdere radgiver, leverer og servicerer veerdiskabende IT- og digitalise-
ringslgsninger, der indfrier private og offentlige virksomheders forventninger til teknologi og effektivisering.

Complea serger for radgivning, support og IT drift, sd kundernes medarbejdere altid kan arbejde sikkert og effek-
tivt, uden at skulle andet end at fokusere 100% pa deres kerneforretning.

Complea rader over eget Hostingcenter, som er opbygget efter best-practice og leverer en Hosting ydelse med
hgj fleksibilitet og stabilitet. Ydelsen kan skraseddersyes efter kunders behov og krav. Dette betyder, at Complea
kan levere en komplet IT-platform i eget Hostingcenter. Alternativt kan Complea ogsa levere en komplet IT-plat-
form On-premise ved kunden, hvis dette gnskes. Alle lgsninger tilbydes med fuld drift og support, sadan alle hjer-
ner af platformen varetages.

Complea blev i 2015 karet af Barsen, som Regional Gazellevinder for region Nordjylland pa baggrund af en
vaekstprocent pa over 600. Efterfglgende er der ligeledes vundet Gazellepriser i 2016, 2017 og 2020.

Generelle IT-kontroller hos Complea A/S

| det falgende beskrives de generelle IT-kontroller relateret til Compleas drift af hosting-platform for kunder.

Anvendelse af underleverandgrer

Complea anvender underleverandgrerne GlobalConnect og Norlys i forbindelse med leverancen af netvaerksfor-
bindelser.

Risikostyring

Complea har udarbejdet faste procedurer for risikovurdering af forretningen og Hostingcenter. Dette er med hen-
blik pa at sikre, at alle risici er minimeret til et acceptabelt niveau, sa Complea kan opretholde en normal drift i til-
feelde af risici indtreeffer.

Der gennemfgres periodisk evaluering af risikoanalysen samt en arlig gennemgang med efterfglgende godken-
delse af ledelsen.
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Med udgangspunkt i risikovurderingen og ISO 27002:2013, har Complea udvalgt hovedomrader og kontrolmal for
styring af it-sikkerheden, der er neermere beskrevet i det fglgende:
Organisering af it-sikkerheden

Organiseringen af it-sikkerheden sker med udgangspunkt i Compleas IT-sikkerhedspolitik og tager udgangspunkt
i 1ISO 27002:2013, som indeholder fglgende hovedomrader:

5 |Informationssikkerhedspolitikker 12 |Driftssikkerhed

6 |Organisering af informationssikkerhed 13 [Kommunikationssikkerhed

7 |Medarbejdersikkerhed 14 | Anskaffelse, udvikling og vedligeholdelse af sy-
stemer

8 |Styring af aktiver 15 |Leverandgrforhold

9 |Adgangsstyring 16 [Styring af informations-sikkerhedsbrud

10 |Kryptografi 17 |Informationssikkerhedsaspekter ved nad-, bered-
skabs- og reetableringsstyring

11 |Fysisk sikring og miljgsikring 18 [Overensstemmelse

Tilrettelaeggelsen af IT-sikkerheden inden for de enkelte omrader er beskrevet nedenfor. Kontrolmal og kontroller
som Complea har udvalgt, fremgar endvidere af oversigten i afsnit 4.
Informationssikkerhedspolitikker

Den udarbejdede IT-sikkerhedspolitik sikrer, at alle medarbejdere er indforstaede med de fastlagte krav og ram-
mer for IT-sikkerhed i Complea, samt at disse overholdes. Der gennemfgres minimum en arlig revidering af IT-
sikkerhedspolitikken.

IT-sikkerhedspolitikken tager udgangspunkt i, at Complea @nsker at veere en steerk samarbejdspartner inden for
IT-lzsninger, digitalisering og softwareudvikling samt sikrer levering af en stabil og sikker IT-drift.

IT-udstyr

Der udfares kontroller, som sikrer at alle udleverede databzerende enheder, overholder IT-sikkerhedspolitikken.
Der foretages ligeledes overvagning pa alt udstyr for at sikre mod installation af uautoriseret software.
Internet, E-mail og telefoni

| forbindelse med ansaettelse af nye medarbejdere i Complea gennemgas IT-sikkerhedspolitikken, som star be-
skrevet i personalehandbogen. Personalehandbogen er altid tilgeengelig for alle medarbejdere. Hvis der bliver
foretaget eendringer i personalehandbogen, informeres alle medarbejdere om sendringerne.

Data

| IT-sikkerhedspolitikken foreligger klare retningslinjer for hvordan data skal behandles. Tilsvarende udfgres der
kontroller, som sikrer at dette bliver overholdt.

Videoovervagning

Der er opsat videoovervagning pa alle Compleas lokationer. Der er udarbejdet faste procedurer for opbevaring
samt adgang til optagelserne. Optagelserne bliver automatisk slettet efter de foreskrevne tidsperioder i IT-sikker-
hedspolitikken.
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Organisering af informationssikkerhed

Complea har en standard procedure for oprettelse og ansaettelse af nye medarbejdere. Der er tilsvarende udar-
bejdet faste kontroller, som sikrer at proceduren bliver overholdt samt at organisationsdiagrammet bliver lgbende
opdateret i forbindelse med eendringer i medarbejderstaben.

Intern organisering

IT-sikkerhedsudvalg

Gennem vidensdeling og efteruddannelse sikrer Complea, at alle medarbejdere efterlever den rolle, som er til-
teenkt, samt at alle procedurer fra IT-sikkerhedspolitikken bliver overholdt. Det sikrer, at sikkerhedsrelaterede for-
hold bliver eskaleret og handteres jf. IT-sikkerhedspolitikken. Dette er ngdvendigt, da det er Compleas vigtigste
opgave at beskytte kunders data og organisationsudstyr, hvilket dermed ogsa beskytter forretningen.

Strategien bliver arligt evalueret ligesom den fremtidige strategi bliver defineret, saledes at Complea fortsaetter
med at udvikle forretningen og styrke markedspositionen.

Roller og ansvarsomrader for informationssikkerhed

Det sikres, at alle medarbejdere besidder kompetencer inden for deres arbejdsomrade. Medarbejdernes rolle og
ansvarsomrader er beskrevet i deres ansaettelseskontrakt samt i IT-sikkerhedspolitikken. Hvis der forekommer
aendringer, er der udarbejdet en fast procedure til handtering af sendringerne.

Funktionsadskillelse
Funktionsadskillelse styres gennem anseettelseskontrakt samt tildeling af adgang til diverse systemer.

Der findes en fast procedure, hvis en medarbejder gnsker udvidelse af eksisterende rettigheder.

Mobilt udstyr og fjernarbejdspladser

| IT-sikkerhedspolitikken er der udarbejdet et reglement for brug af mobilt udstyr og fiernarbejdspladser, som alle
medarbejdere skal overholde. Dette reglement bliver gennemgaet for alle nye medarbejdere i forbindelse med
anseettelse.

Der er opsat overvagning af hele Compleas netveerk, hvor der kommer alarmer i forbindelse med uhensigtsmaes-
sig adfeerd. IT-sikkerhedspolitikken foreskriver ligeledes at medarbejdernes kodeord er personlige og det er kun
medarbejderen, som ma kende kodeordet. Desuden er der opsat sikring saledes at kun autoriserede medarbej-
dere har adgang til systemerne. Dette sikres blandt andet via krav til password og pauseskaerm i IT-sikkerhedspo-
litikken.

Medarbejdersikkerhed

Medarbejdersikkerhed stiller krav om tiltag til at reducere risikoen for menneskelige fejl samt misbrug og lignende.
Der er udarbejdet en fast procedure for medarbejdersikkerhed for, under, og efter ansaettelse i Complea.

Far anseettelsen
Der er en fast procedure for behandling af ansggningerne, som sikrer at alt udleveret dokumentation fra ansgger
bliver behandlet i henhold til lovningen.

Anseettelsesvilkar og -betingelser

Vilkar for ansaettelse er beskrevet i anszaettelseskontrakten hos den enkelte medarbejder. Samtidig udleveres og
gennemgas personalehandbogen ved en af de forste arbejdsdage. Det er medarbejderens ansvar at holde sig
opdateret pa personalehandbogen. Der gives besked ved aendringer.

Under ansaettelsen

Alle medarbejderdata bliver opbevaret under hele anszaettelsesperioden pa et netveerksdrev, som har opsat be-
greenset adgang. Der foreligger en fast procedure for at sikre alle medarbejderoplysninger bliver indsamlet og op-
bevaret korrekt. Der rekvireres arligt en straffeattest pa alle medarbejdere i Complea.
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Ledelsesansvar

Hver medarbejder har en direkte leder i sin afdeling, som s@rger for at medarbejderens opgaver og systemad-
gange er tilsvarende medarbejderens kompetencer og ansaettelsesgrundlag. Ligeledes har den naermeste leder
ansvaret for medarbejderens trivsel og at medarbejderen far givet den nedvendige information i dagligdagen.

Bevidsthed om, uddannelse og traening i informationssikkerhed

Der foreligger en fast procedure for uddannelse og traening i informationssikkerhed. Dertil bliver alle medarbej-
dere Igbende underrettet og opdateret inden for emnet.

Ansaettelsesforholdets ophgr eller aendring

Ved anseettelsesopher bliver alle medarbejderdata slettet p4 Compleas netveerk med undtagelse af skema for
kontroltjeks, der benyttes til at sikre at alle aktiver er tilbageleveret og alle adgange bliver deaktiveret og slettet.

Styring af aktiver

Informationssikkerhedspolitikken omfatter alle aktiver, som understgtter Compleas forretningsomrader og organi-
sation. Disse omfatter data, systemer, fysiske aktiver samt tekniske forsyninger, der understgtter it-anvendel-
sen.

Al udleveret udstyr bliver dokumenteret, sa der er styr pa hvad udstyr den enkelte medarbejder har faet udleveret.
Der er opsat overvagning pa al udleveret udstyr, saledes der kan udferes kontroller, som sikrer at IT-sikkerheds-
politikken bliver overholdt.

Der er en fast procedure i forbindelse med udlevering af koder og adgangskort til Compleas filialer.

Samhandelsaftaler til kunder

Complea har automatisk overvagning af servere, storage, netveerk osv. Kunder har altid mulighed for at fa sup-
port 24/7/365.

Der gennemfares Igbende test af backup, hvilket validerer de data som Complea har backup af, samtidig med at
den kan genskabes, hvis det bliver ngdvendigt. Der foreligger en fast procedure for opdatering og sikkerhedsop-
datering af kunders servere.

| forbindelse med opstart af nye kunder, udleveres en databehandleraftale jf. persondataloven. Der ligger en fast
procedure for at sikre at denne aftale bliver sendt og returneret med underskrift.

Ansvar for aktiver

Fortegnelse over aktiver
Direktionen har adgang til en fortegnelse over udleverede aktiver til den enkelte medarbejder.

Ejerskab over aktiver
| personalehandbogen star retningslinjerne for ejerskab af aktiver.

Accepteret brug af aktiver
Retningslinjerne for accepteret brug af aktiver star beskrevet i personalehandbogen.

Tilbagelevering af aktiver
Jf. proceduren for anseettelsesopher sikres tilbagelevering af aktiver.
Klassifikation af information

Alle data bliver betragtet som veerende fortrolige og medarbejdere har kun adgang til data gennem de tildelte ret-
tigheder. Der udfgres stikpraver for at sikre, at data bliver behandlet i henhold til IT-sikkerhedspolitikken, ligesom
der Igbende er evaluering af medarbejderadgange.

Complea A/S Side 4 af 40
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Ny kunde i Hostingcenter

Complea har oprettet en fast procedure for tilknytningen af kunder i Hostingcenter. Desuden er der ogsa en fast
procedure for opsaetning af overvagning og backup. Dette sikrer en standardiseret opsaetning, hvor der er en klar
fremgangsmade i forbindelse med oprettelse af nye kunder i Hosting.

Data adgang

Alle kundehenvendelser bliver registreret i Compleas ticketsystem, hvor det er muligt at fglge korrespondancen
mellem den tildelte tekniker og kunden. Det giver ogsa mulighed for at kontrollere og tjekke sagsforlgbet efterfal-
gende.

Der er udarbejdet en fast procedure, hvis der skal foretages eendringer i Hosting centeret. Alle aendringer bliver
dokumenteret af den autoriserede medarbejder i Complea og godkendt af den tekniske direktar.

Maerkning af information
Det er kun marketingsmateriale, som ikke bliver betragtet som veerende fortroligt.

Handtering af aktiver

Det er kun udvalgte ngglepersoner hos Complea, som har adgang til systemet, der handterer Hosting. Der forelig-
ger dokumentation for hver kunde, som er hostet. Complea udleverer ikke data til en 3. part eller myndigheder far
det er godkendt af direktionen. Samtidig skal en autoriseret medarbejder hos kunden sende en skriftlig henven-
delse, hvis Complea skal udlevere data til kundens samarbejdspartner eller leverander.

Mediehandtering

Styring af flytbare medier
Da Complea har det overordnede ansvar for flytningen af data sikrer Complea, at der ikke kan forekomme utilsig-
tet dataleek i forbindelse med flytning af data.

Bortskaffelse af medier
Der ligger en fast procedure for destruktion af alle databzserende medier, hvilket sikrer at det bliver gjort korrekt,
samt den ngdvendige dokumentation bliver lavet i forbindelse med destruktionen af mediet.

Transport af fysiske medier
Complea star altid for transporten af databaerende udstyr hos eksisterende eller nye kunder.

Adgangsstyring

Adgangsstyring stiller krav til sikring af adgang til systemer og data. Systemer og data, herunder tekniske basis-
programmer, er sikret mod uberettiget eller utilsigtet adgang. Tildelingen af adgangsrettigheder m.v. sker ud fra et
arbejdsbetinget behov og under hensyntagen til en effektiv funktionsadskillelse.

Adgangsstyring bliver handteret via Compleas domeene, som sikrer at alle medarbejdere overholder IT-sikker-
hedspolitikken i forhold til adgangskode til domaenet. Desuden bliver der registreret hvilke medarbejdere, som log-
ger pa via fiernadgang.

Forretningsmaessige krav til adgangsstyring

Politik for adgangsstyring
Der er en fast procedure for adgangsstyring jf. IT-sikkerhedspolitikken. Denne procedure bliver revurderet -
bende samt i forbindelse med sendringer i medarbejderstaben.

Administration af brugeradgange
Kundens brugeradgang administreres af Complea pa baggrund af en skriftlig forespgrgsel fra kundens kontakt-
person.
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Styring af systemadgange

Der er udarbejdet en fast procedure til adgangsstyring. Hvis der er et gnske om udvidet adgang skal dette god-
kendes af den nzermeste leder. Det er et begraenset antal medarbejdere, som har adgang til tildeling af rettighe-
der.

Adganag til netvaerk og netveerkstjenester

Al adgang til kundens systemer foregar via Remote desktop protokollen eller ved at Complea overtager en PC,
som star ved kunden. Saledes undgar vi at abne en direkte forbindelse mellem en kundes netveerk og Compleas
netveerk.

Efteruddannelse og vidensdeling

Medarbejderne i Complea betragtes som det vigtigste aktiv. Derfor er det vigtigt labende at sikre medarbejdernes
kompetencer, uddannelse og certificering. Der afholdes Igbende interne foredrag for at sikre, at alle medarbejdere
holdes ajour med Compleas sikkerhedskrav, ligesom medarbejderne kommer pa efteruddannelse under ansaet-
telsesperioden.

Der er en fast procedure, som sikrer at disse foredrag bliver afholdt og dokumenteret.

Administration af brugeradgang

Starstedelen af alle kunders henvendelser bliver registreret i Compleas ticketsystem, hvori kunders kontaktperso-
ner er oprettet. Det er med til at sikre at kundens henvendelser altid bliver godkendt af kundens kontaktperson
inden opgaven udfares.

Brugerregistrering og — afmelding

Det er kundens kontaktperson, der star for at sende den skriftlige henvendelse til Complea i forbindelse med fore-
sporgsel pa oprettelse af ny bruger. Ligeledes er det ogsa kontaktpersonen, der henvender sig, hvis en brugerad-
gang skal fiernes. Compleas brugeradgang til kundens systemer og data er bestemt af kunden. Der er oprettet en
intern procedure for tildeling af rettigheder til Compleas medarbejder.

Tildeling af brugeradgang
Der er en fast procedure for tildeling af adgange for de enkelte medarbejdere. Der foretages lgbende revideringer
af tildelt adgang. Der er et begraenset antal medarbejdere, som kan tildele adgange.

Styring af privilegerede adgangsrettigheder
Det er kun ledelsen i Complea, som skal tildele privilegerede adgangsrettigheder.

Styring af hemmelig autentifikationsinformation om brugere
Compleas IT-sikkerhedspolitik foreskriver, at medarbejdernes kodeord er personlige og det ma ikke deles med
andre.

Gennemgang af brugernes adgangsrettigheder
Sikkerhed er et nggleord for Complea og derfor er der lavet en adgangsoversigt, som giver et overblik over ad-
gange for den enkelte medarbejder. Der gennemfgres Igbende revidering af disse adgange.

Inddragelse eller justering af adgangsrettigheder
Brugerens adgangsrettigheder revideres Igbende og justeres eller inddrages hvis ngdvendigt.

Brugernes ansvar

Brug af hemmelig autentifikationsinformation
Compleas IT-sikkerhedspolitik foreskriver, at medarbejdernes kodeord er personlige og det ma ikke deles med
andre. Der er opsat en GPO, som sikrer at de foreskrevne retningslinjer overholdes.

Styring af system- og applikationsadgang

Begreenset adgang til informationer
Den enkelte medarbejder er tildelt adgange, sa medarbejderen har de fornadne rettigheder til at kunne udfere de
opgaver, som medarbejderen er givet.
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Procedurer for sikkert log-on

Der er opsat 2 faktor godkendelse nar der arbejdes udenfor Compleas eget netveerk. Adgangen skal godkendes
af neermeste afdelingsleder.

System for administration af passwords

Der er opsat en GPO pa Compleas netveerk, som sikrer alle brugere tiimeldt Compleas domaene overholder de
forskrevne retningslinjer for password. | forbindelse med opkobling pa kundesystemer registreres der hvilken bru-
ger, der logger pa.

Brug af privilegerede systemprogrammer
Ledelsen styrer adgangen til privilegerede systemprogrammer.

Styring af adgang til kildekoder til programmer
Ledelsen styrer adgangen til kildekoder til programmer.

Kryptografi
Kryptografiske kontroller

Politik for anvendelse af kryptografi
Complea anvender kryptografi til beskyttelse af data og forbindelser.

Administration af nggler
Complea star for administrationen af krypteringsnagler.

Fysisk sikring og miljgsikring

Fysisk sikkerhed og miljgsikring omfatter krav og sikkerhedsforanstaltninger til beskyttelse af bygninger, forsynin-
ger og tekniske installationer, der er relevante for Complea.

Sikre omrader

Complea har en adgangsoversigt, som viser hvilke lokationer de enkelte medarbejdere har adgang til. Oversigten
bliver Isbende revideret.

Fysisk perimetersikring
Hovedkontoret er indhegnet og det er ikke muligt at tilga bygningen uden at blive mgdt af Compleas personale i
administrationen.

Compleas eget Hostingcenter, som er opfart i 2017, er ligeledes indhegnet og kun autoriseret personale har ad-
gang til bygningen. Den adgang bliver gennemgaet arligt.

Der er ogsa installeret videoovervagning og tyverialarm. Hostingcenter er bygget af ikke-breendbart materiale
(gulv, loft osv.). Der var i forbindelse med opfgrelsen en taet dialog med brandmyndighederne for at sikre at byg-
ningen er tilstrackkelig beskyttet mod brand.

Fysisk adgangskontrol
Der er installeret tyverialarm pa alle Complea filialer og der er opsat videoovervagning bade indenders og uden-
dars. Der bliver foretaget en log i forbindelse med deaktivering af alarmen.

Der er opsat adgangskontrol pa derene i Complea filialer og nar en medarbejder benytter sig af sit udleverede
adgangskort, bliver det registreret hvornar og hvilken der medarbejderen benytter. Det gor sig ogsa geeldende,
hvis der benyttes en dar, hvortil medarbejderen ikke har adgang.
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Sikring af kontorer, lokaler og faciliteter

Complea A/S
Hovedderen er altid last og kan kun abnes af en medarbejder med adgangskort. Eksterne personer (leverandarer
eller kunder) kan kun fa adgang til Hostingcenter i fglgeskab med en autoriseret medarbejder.

Der er opsat overvagning i Hostingcenter med hensyn til stramafbrydelser, temperatur, brand, vand og luftfugtig-
hed.

Hostingcenter har en hgj grad af redundans og er opfert pa baggrund af best-practices. Der udferes jeevnlige
tests af dieselgenerator. Tilsvarende udfgres der et arligt kontroltjek af leverandgren pa dieselgeneratoren, lige-
som der gennemfgres test af vandkalingsanleegget, luftfiltret, ventilationen, la&ense pumpe og brandslukker. Der
foreligger en fast procedure for disse tests.

Hosting-underleverandgr
Der foreligger en fast procedure for indhentning af arlig ISAE 3402-I1 erklzering fra underleverandgrerne til ho-
sting-centeret. Disse gennemgas og godkendes af ledelsen.

Beskyttelse mod eksterne og miljgmaessige trusler

Der er udarbejdet en handlingsplan i Compleas risikoanalyse til handtering af eksterne og miljgmaessige trusler.
Ydermere har Complea gjort diverse foranstaltninger for at reducere sandsynligheden for at blive ramt af eksterne
og miljgmeessige trusler.

Udstyr

Placering og beskyttelse af udstyr
Alle lokationer for Complea er sikret med alarm, videoovervagning og adgangskontrol. Ligeledes er serverrum
aflast og kan kun tilgas af personer, som har szerlig adgang.

Understgttende forsyninger (forsyningssikkerhed)
Der er opstillet en dieselgenerator med automatisk switch relae i hoved tavle. De vigtige installationer er beskyttet
af et ups anlaeg.

Sikring af kabler
Kabling er opsat efter best-practice, bade indfgring og kabling ind i selve hostingcenteret.

Vedligeholdelse af udstyr

Der er arlig vedligeholdelse af dieselgeneratoren fra leveranderens side ligesom Complea selv udfgrer manedlige
test pa generatoren. Derudover er der implementeret procedure til gvrige vedligeholdelsesopgaver i Hostingcen-
ter.

Fjernelse af aktiver
Ledelsen star for fiernelse af aktiver.

Sikring af udstyr og aktiver uden for organisationens lokaler
Complea sender data fra Hostingcenter til et brandsikret rum i Hostingcenter ligesom der ogsa bliver sendt en
backup til hovedkontoret.

Sikker bortskaffelse eller genbrug af udstyr

Al databaerende udstyr (USB, CD/DVD, harddiske mv.) destrueres inden bortskaffelse for at sikre, at data ikke er
tilgeengelige. Hvis diske bortskaffes, bliver de fysisk destrueret far de afleveres pa en autoriseret genbrugsplads.
Hvis en harddisk genbruges, anvendes der autoriseret wipe software, saledes det sikres, at der ikke kan genska-
bes indhold pa harddisken.

Brugerudstyr uden opsyn
| personalehandbogen er der beskrevet hvordan brugerudstyr skal behandles.

Politik for ryddeligt udstyr og blank skaerm
| personalehandbogen er der beskrevet hvordan arbejdspladsen skal se ud efter endt arbejdsdag.
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Driftssikkerhed

Styring af drift omfatter krav til stabilitet, overvagning og sikkerhed i forbindelse med afvikling af it-produktion. Der
er etableret dokumentation af driftsprocesser, driftsafvikling, udstyr og systemer i tilstraekkeligt omfang til, at det
muligger en effektiv driftsafvikling samt en hurtig og effektiv afhjeelpning af eventuelle driftsproblemer.

Der karer dagligt en scanning pa udstyr, som er logget p4 Compleas netveerk. Det sikrer at uautoriserede pro-
grammer ikke er installeret. Der foretages lgbende stikpraver for at sikre, at det bliver overholdt.

Driftsprocedurer og ansvarsomrader

Dokumenterede driftsprocedurer

Der foreligger en fast procedure for aendringer i Hostingcenter. Alle aendringer er dokumenteret og godkendt af
den tekniske direkter. Derudover er der overvagning pa alt essentielt udstyr i Hosting og der sendes en alarm,
hvis der skulle forekomme ugnskede hzendelser.

AEndringsstyring

/Andringer foretages ferst, nar disse er dreftet, prioriteret og godkendt af ledelsen samt testet efter bedst mulige
forhold. Der fastlaegges et tidspunkt pa, hvornar aendringen kan pabegyndes efter aftale mellem Complea og kun-
den.

Kapacitetsstyring
Complea har opsat overvagning, som giver besked hvis der skal skaleres op af hensyn til elektronisk plads, svar-
tider mv. pa bade interne og eksterne systemer.

Patching af systemer

Complea sikre at alle relevante opdateringer, som patches, fixes og servicepacks bliver installeret. Det sikrer at
patching af systemer bliver implementeret og kontrolleret, saledes at systemerne sikres mod nedetid og uautori-
seret adgang.

Complea har en fall back plan i forbindelse med udfersel af patch management.

Malwarebeskyttelse

TrendMicro, som benyttes til malwarebeskyttelse, vil altid veeret installeret pa medarbejdernes PC, da der er op-
rettet et GPO som sikrer at programmet altid er installeret, ogsa hvis det er blevet afinstalleret. Derudover er der
opsat alarmer, hvis der forekommer trusler, manglende licenser eller uregelmaessig adfeerd.

Backup

Der er overvagning pa alle backup jobs, som bliver udfert i forskellige tidsintervaller. Hvis der skulle forekomme
uhensigtsmaessige heaendelser, sa bliver alert teamet informeret, saledes der kan tages action og den utilsigtede
haendelse kan udbedres.

Logning og overvagning

Heendelseslogning
Alle logs er personhenfarbare saledes at Complea sikrer, at det altid kan spores hvilken medarbejder, som har
veeret pa hvilken server. Der foretages lgbende en kontrol af haendelseslogning.

Beskyttelse af logoplysninger
Logoplysninger er last og kan ikke redigeres.

Administrator- og operatarlogs
Logning af administratorer sker i forbindelse med den almindelige logning.

Tidssynkronisering
Det sikres via domanecontrolleren.
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Styring af driftssoftware

Softwareinstallation i driftssystemer
| personalehandbogen star retningslinjerne for softwareinstallation i driftssystemer. Der er implementeret kontrol-
procedure til yderlig kontrol af dette.

Kommunikationssikkerhed

Netveerkssikkerhed omfatter krav til stabilt netveerk, hvor datatransmissionen mellem Complea og kunder/samar-
bejdspartnere er beskyttet mod uautoriseret adgang og utilgeengelighed.

Der er udarbejdet en fast procedure for oprettelse af kunder i Hosting. Den bliver gennemgaet arligt for at sikre, at
den er aktuel og up-to-date.

Styring af netvaerkssikkerhed

Netveerksstyring

Der er firewall installeret foran alle Compleas installationer ligesom der er lavet IP begraensning (IP-filteret ad-
gang).

Sikring af netveerkstjenester

Complea installerer firewall pa alle installationer og abner kun for de ngdvendige adgange, saledes at kun god-

kendt netvaerkstrafik kan komme gennem firewallen. IT-sikkerhedspolitikken foreskriver hvordan medarbejdere
tilgar kunders servere og systemer.

Opdeling i netveerk
Kunderne er tildelt eget subnet.

Informationsoverfarsel

Politikker og procedurer for informationsoverfgrsel
IT-sikkerhedspolitikken gennemgas i forbindelse med opstart i Complea, saledes at nye medarbejdere er indfor-
staet med sikkerhedspolitikken.

Aftaler om informationsoverfgrsel
Kundehenvendelser bliver registreret i Compleas ticketsystem. Complea overferer aldrig data til 3. partsvirksom-
heder uden godkendelse fra kunden. Dette skal godkendes skriftligt fra kunden.

Elektroniske meddelelser
Der er opsat elektroniske meddelelser, som bliver afsendt, hvis der forekommer uhensigtsmeessig aktivitet pa
kundernes netveerk.

Fortroligheds- og hemmeligholdelsesaftaler
Der er etableret fortrolighed for alle involverede parter i Compleas forretning. Det sker via anseettelseskontrakter
eller samarbejdsaftaler med underleverandgrer og samarbejdspartnere.

Leverandgrforhold

Omfatter informationssikkerhedskravene til at styre risici forbundet med leverandgrer og outsourcingspartnere.

Der er indgaet en aftale med alle leverandgrer, som bliver revideret hvis der forekommer sterre eendringer hos
enten leverandgren eller Complea.
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Informationssikkerhed i leverandgrforholdet

Informationssikkerhedspolitik for leverandgrforholdet
Complea har indgaet aftaler med alle underleverandgrer.

Héndtering af sikkerhed i leverandgraftaler
Leverandarer vurderes arligt jf. en fastlagt procedure, hvor der indsamles revisorerkleering samt vurdering.

Forsyningskaede for informations- og kommunikationsteknologi (IKT)
GlobalConnect og Norlys leverer internetlinjerne til Hostingcenter.

Styring af leverandgrydelser

Overvagning og gennemgang af leverandgrydelser
Der rekvireres arligt en revisor erkleering fra alle Compleas leverandgrer, som leverer en driftskritisk ydelse for
Complea.

Styring af eendringer af leverandgrydelser

Safremt der sker eendringer i Compleas politikker eller procedurer, vurderes det om der er sket eendringer i leve-
randgrforholdet, som skal tilfgjes til risikovurdering. P4 samme made foregar det, hvis leverandererne aendrer i
deres politikker, procedurer og ydelser.

Styring af informationssikkerhedsbrud

Information security incident management omfatter krav til kontroller, der skal sikre overblik over indtrufne IT-sik-
kerhedsheendelser samt en hurtig, effektiv og metodisk handtering af sikkerhedsbrud.

Styring af informationssikkerhedsbrud og forbedringer

Ansvar og procedurer
Den tekniske direktar er systemansvarlig pa alle Complea systemer og informerer ud i organisationen, hvis der
skulle forekomme aendringer i de systemer, som Complea benytter og tilbyder.

Rapportering af informationssikkerhedshaendelser
Ticketsystemet benyttes til handtering af stgrstedelen af alle kundehenvendelser. | ticketsystemet er det muligt at
eskalere forhold, saledes at nogle opgaver far en hgjere prioritering end andre.

Rapportering af informationssikkerhedssvagheder

Medarbejdere og eksterne samarbejdspartnere er forpligtet til at anmelde sikkerhedshaendelser til neermeste le-
der jf. de indgaede kontrakter, aftaler samt IT-sikkerhedspolitikken. Det skal sikre, at der kan reageres hurtigst
muligt pa eventuelle haendelser.

Vurdering af og beslutning om informationssikkerhedsheendelser
Relevante medarbejdere vurderer de indkomne opgaver og lgser opgaverne hurtigst muligt efter vigtighedspriori-
tering. Der er opsat procedurer for eskalering af opgaver

Héandtering af informationssikkerhedsbrud
| tilfeelde af sikkerhedssvagheder vil direktionen blive informeret og n@dvendige tiltag for at reducere haendelsen
vil finde sted hurtigst muligt. Ved stagrre haendelser aktiveres Compleas beredskabsplan.

Erfaring fra informationssikkerhedsbrud
| tilfeelde af nedbrud, vil der blive foretaget en evaluering efterfalgende, for at undga samme problematik fremad-
rettet.

Indsamling af beviser
IT-beredskabsplanen forskriver hvordan beviser skal indsamles i tilfeelde af et sikkerhedsbrud.

Informationssikkerhedsaspekter ved n@d-, beredskabs- og reetableringsstyring

Omfatter krav til beredskabsstyring, herunder udarbejdelse og test af beredskabsplaner.
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Informationssikkerhedskontinuitet

Planleegning af informationssikkerhedskontinuitet

Der er udarbejdet en IT-beredskabsplan i tilfeelde af sikkerhedsbrud. Alle involverede parter er informeret om de-
res rolle, hvis der skulle forekomme en heendelse som kraever at beredskabsplanen aktiveres. Beredskabsplanen
godkendes af ledelsen og testes arligt.

Implementering af informationssikkerhedskontinuitet
Beredskabsplanen er udleveret til de medarbejdere, som indgar i IT-beredskabet, saledes at de involverede med-
arbejdere altid har IT-beredskabsplanen til radighed.

Verificer, gennemga og evaluer informationssikkerhedskontinuiteten
Der foretages arlig skrivebordstest af IT-beredskabsplanen, som verificeres, gennemgas og evalueres. Ligeledes
er der en fast procedure for afprgvning af hele IT-beredskabsplanen.

Redundans

Tilgeengelighed af informationsbehandlingsfaciliteter
Der er overvagning og lavet redundans pa alt driftskritisk udstyr i Hostingcenter

Overensstemmelse

Overensstemmelse stiller krav til kontroller til sikring mod brud pa relevante IT-sikkerhedskrav.

Gennemgang af informationssikkerhed

Complea foretager labende en vurdering om nye projekter/kunder skal udfgres eller afvises. Desuden er der Ig-
bende opdatering af risikoanalysen, hvis der tages projekter/kunder ind, som er underlagt seerlig lovgivning, der
kan have indflydelse pa forretningen.

Uafhaengig gennemgang af informationssikkerhed
Der foretages arligt en evaluering af alle Compleas procedurer af en ekstern IT-revisor i forbindelse med den ar-
lige ISAE-3402 erklzering.

Overensstemmelse med sikkerhedspolitikker og sikkerhedsstandarder
Sikkerhedspolitikker og sikkerhedsstandarder gennemgas og revideres arligt, s& Complea altid kan sta inde for
den hgjeste sikkerhed bade internt og eksternt.

Undersagelse af teknisk overensstemmelse
Der foretages Igbende undersggelser for at sikre at udstyr, software osv. som overholder kravene ift. Efterlever
sikkerhedskravet i Complea.

Veesentlige aendringer i it-miljgerne

Der er ikke gennemfart vaesentlige eendringer i it-anvendelsen eller kontrolmiljget i perioden 1. januar 2022 til 31.
december 2022.
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Komplementerende kontroller hos kunderne

Kontrollerne hos Complea er udformet sadan, at nogle af kontrollerne naevnt i denne erkleering skal suppleres med
kontroller hos kunderne. Nedenstaende kontroller forventes implementeret og udfert hos og af kunderne for at
opfylde de kontrolmal, der er anfgrt i denne rapport. Nedenstaende oplistning af komplementerende kontroller hos
kunderne skal ikke betragtes som en udtemmende oplistning af kontroller, der bgr implementeres af og udfgres
hos kunderne.

Compleas kunder er, medmindre andet er aftalt, ansvarlige for:

At der foretages periodisk gennemgang af kundens egne brugere.

At der opretholdes sporbarhed i tredjeparts software, som kunden selv administrerer.
At udstyr, som ikke er leveret af Complea, bliver opdateret.

At internet, som ikke er leveret af Complea er funktionelt.
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Afsnit 2:  Complea A/S’ udtalelse

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Complea A/S’ hosting-platform, og de-
res revisorer, som har en tilstreekkelig forstaelse til at overveje beskrivelsen sammen med anden information, her-
under information om kontroller, som kunderne selv har anvendt, ved vurdering af risiciene for veesentlig fejlinfor-

mation i kundernes regnskaber.

Complea A/S anvender serviceunderleverandgrerne Global Connect A/S og Norlys A/S. Denne erkleering er udar-
bejdet efter partielmetoden, og Complea A/S' kontrolbeskrivelse omfatter ikke kontrolmal og tilknyttede kontroller
hos Global Connect A/S og Norlys A/S. Visse kontrolmal i beskrivelsen kan kun nas, hvis underleveranderernes
kontroller, der forudsaettes i designet af vores kontroller, er passende designet og er operationelt effektive. Beskri-
velsen omfatter ikke kontrolaktiviteter udfert af underleverandgrer.

Enkelte af de kontrolmal, der er anfart i Complea A/S’ beskrivelse i afsnit 1 af generelle it-kontroller, kan kun nas,
hvis de komplementerende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer effektivt sammen
med kontrollerne hos Complea A/S. Erklaeringen omfatter ikke hensigtsmaessigheden af udformningen og funktio-
naliteten af disses komplementerende kontroller.

Complea A/S bekraefter, at:

(a) Den medfglgende beskrivelse i afsnit 1, giver en retvisende beskrivelse af de generelle it-kontroller med re-
levans for Complea A/S’ hosting-platform der har behandlet kunders transaktioner i perioden fra 1. januar
2022 til 31. december 2022.

Kriterierne for denne udtalelse var, at den medfglgende beskrivelse:
(i) Redeggr for, hvordan kontrollerne har veeret udformet og implementeret, herunder redeggr for:
. De typer af ydelser, der er leveret.

. De processer i bade it- og manuelle systemer, der er anvendt til styring af de generelle it-kontrol-
ler.

. Relevante kontrolmal og kontroller udformet til at na disse mal.

. Kontroller, som vi med henvisning til kontrollernes udformning har forudsat ville veere implemente-
rede af brugervirksomheder, og som, hvis det er ngdvendigt for at na de kontrolmal, der er anfert i
beskrivelsen, er identificeret i beskrivelsen sammen med de specifikke kontrolmal, som vi ikke
selv kan na.

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og kommuni-
kation, kontrolaktiviteter og overvagningskontroller, som har veeret relevante for de generelle it-
kontroller.

(i) Indeholder relevante oplysninger om andringer i de generelle it-kontroller foretaget i perioden fra 1.
januar 2022 til 31. december 2022.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne system un-
der hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred
kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved systemet, som den
enkelte kunde matte anse vigtigt efter deres seerlige forhold.
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(b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfalgende beskrivelse, var hensigtsmaessigt
udformede og fungerede effektivt i perioden fra 1. januar 2022 til 31. december 2022, hvis relevante
kontroller hos underleverandgrer var operationelt effektive, og kunder har udfert de komplementerende
kontroller, som forudseettes i designet af Complea A/S’ kontroller i hele perioden fra 1. januar 2022 til 31.
december 2022.

Kriterierne for denne udtalelse var, at:
(i) De risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at de pa-
gaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af per-
soner med passende kompetence og befgjelse i perioden fra 1. januar 2022 til 31. december 2022.

Ngrresundby, den 3. marts 2023
Complea A/S

Morten Hovaldt
CEO
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Afsnit 3: Uafhaengig revisors erklaering om beskrivelsen af kontroller, deres ud-
formning og funktionalitet

Til Complea A/S, deres kunder, og deres revisorer.

Omfang

Vi har faet til opgave at afgive erklaering om Complea A/S’ beskrivelse i afsnit 1 af generelle it-kontroller for drift af
brugersystemer til behandling af Complea A/S’ kunders transaktioner i perioden og om udformningen og
funktionaliteten af kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Complea A/S anvender serviceunderleverandgrerne Global Connect A/S og Norlys A/S. Denne erkleering er udar-
bejdet efter partielmetoden, og Complea A/S' kontrolbeskrivelse omfatter ikke kontrolmal og tilknyttede kontroller
hos Global Connect A/S og Norlys A/S. Visse kontrolmal i beskrivelsen kan kun nas, hvis underleveranderernes
kontroller, der forudsaettes i designet af Complea A/S” kontroller, er passende designet og fungerer effektivt sam-
men med de relaterede kontroller hos Complea A/S.

Enkelte af de kontrolmal, der er anfart i Complea A/S’ beskrivelse i afsnit 1 af generelle it-kontroller, kan kun nas,
hvis de komplementerende kontroller hos kunderne (eller den specifikke kunde) er hensigtsmeessigt udformet og
fungerer effektivt sammen med kontrollerne hos Complea A/S. Erklaeringen omfatter ikke hensigtsmaessigheden
af udformningen og funktionaliteten af disses komplementerende kontroller.

Complea A/S’ ansvar

Complea A/S er ansvarlig for udarbejdelsen af beskrivelsen (afsnit 1) og tilherende udtalelse (afsnit 2), herunder
fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen af
de ydelser, beskrivelsen omfatter, for at anfare kontrolmalene samt for udformningen, implementeringen og effek-
tiviteten af fungerende kontroller for at na de anferte kontrolmal.

Grant Thorntons uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Accoun-
tants’ internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de grundleeggende
principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og professionel ad-
feerd, samt etiske krav gaeldende i Danmark.

Grant Thornton anvender ISQC 17 og opretholder derfor et omfattende system for kvalitetsstyring, herunder doku-
menterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt geeldende krav ifalge
lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Complea A/S’ beskrivelse (afsnit
1) og om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskri-
velse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, "Erklaeringer med sikkerhed om kontroller
hos en serviceleverandgr”, som er udstedt af IAASB og yderligere krav ifglge dansk revisorlovgivning.

Denne standard kraever, at vi planleegger og udferer vores handlinger for at opna en hgj grad af sikkerhed for, at
beskrivelsen i alle vaesentlige henseender er retvisende, og at kontrollerne i alle veesentlige henseender er hen-
sigtsmaessigt udformede og fungerer effektivt.

11SQC 1, Kvalitetsstyring i firmaer, som udfarer revision og review af regnskaber, andre erkleeringsopgaver med sikkerhed og
beslaegtede opgaver.
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En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionaliteten af
kontroller hos en serviceleverander omfatter udferelse af handlinger for at opna bevis for oplysningerne i service-
leverandgrens beskrivelse af sit system og for kontrollernes udformning og funktionalitet. De valgte handlinger
afheenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke
er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger
har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for nadvendige for at give en hgj grad af
sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev naet.

En erkleeringsopgave med sikkerhed af denne type omfatter desuden en vurdering af den samlede praesentation
af beskrivelsen, hensigtsmeessigheden af de heri anfarte mal samt hensigtsmaessigheden af de kriterier, som ser-
viceleverandgren har specificeret og beskrevet Complea A/S' udtalelse i afsnit 2.

Det er vores opfattelse, at det opnaede bevis er tilstreekkeligt og egnet til at danne grundlag for vores konklusion.

Begraensninger i kontroller hos en serviceleverander

Complea A/S’ beskrivelse i afsnit 1 er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder
og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved de generelle it-kontroller, som hver
enkelt kunde matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller hos en serviceleverandar
som folge af deres art muligvis ikke forhindre eller afdaekke alle fejl eller udeladelser ved behandlingen eller rap-
porteringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige
perioder undergivet risikoen for, at kontroller hos en serviceleverandegr kan blive utilstraekkelige eller svigte.
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Y GrantThornton

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi har
anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i Complea A/S' udtalelse i afsnit 2.

Det er vores opfattelse, at:

a) Beskrivelsen af de generelle it-kontroller, saledes som de var udformet og implementeret i perioden 1. ja-
nuar 2022 til 31. december 2022, i alle vaesentlige henseender er retvisende

b) Kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle veesentlige henseender
var hensigtsmaessigt udformet i perioden fra 1. januar 2022 til 31. december 2022, for at give hgj grad af
sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, ville blive opnaet, hvis kontroller hos
underleverandgrer var operationelt effektive, og hvis kunderne har designet og implementeret de
komplementerende kontroller, der forudsaettes i designet af Complea A/S’ kontroller i perioden fra 1.
januar 2022 til 31. december 2022

c) De testede kontroller, som var de kontroller, der var ngdvendige for at give en hgj grad af sikkerhed for, at
kontrolmalene i beskrivelsen blev naet i alle veesentlige henseender, har fungeret effektivt i perioden 1.
januar 2022 til 31. december 2022

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse tests fremgar i
det efterfalgende afsnit 4 om kontrolmal, udfgrte kontroller, test og resultater heraf.

Tilteenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt kunder, der har anvendt
Complea A/S’ hosting-platform, og deres revisorer, som har en tilstraekkelig forstaelse til at overveje den sammen
med anden information, herunder information om kunders egne kontroller, nar de vurderer risiciene for veesentlige
fejlinformationer i deres regnskaber.

K@benhavn, den 3. marts 2023

Grant Thornton
Statsautoriseret Revisionspartnerselskab

Kristian Randlgv Lydolph Christian H. Riis
Statsautoriseret revisor Executive director, CISA
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Afsnit 4: Kontrolmal, udferte kontroller, test og resultater heraf

4.1. Formal og omfang

Beskrivelse og resultat af vores tests af kontroller fremgar af efterfglgende skema. | det omfang vi ved vores test
har konstateret afvigelser i design, implementering eller operationel effektivitet af de testede kontroller, har vi anfart
disse under resultat af test.

Denne erklaering er udarbejdet efter partielmetoden og Complea A/S' kontrolbeskrivelse omfatter derfor ikke kon-
trolmal og tilknyttede kontroller hos Complea A/S' underleverandgrer Global Connect A/S og Norlys A/S.

Kontroller, som er specifikke for de enkelte kundelgsninger, eller som er udfgrt af Complea A/S’ kunder, er ikke
omfattet af vores erklaering.

4 .2. Udfarte test

Metoder anvendt til test af kontrollers funktionalitet er beskrevet nedenfor:

Overordnet beskrivelse

Forespergsel Forespgrgsel af passende personale hos Complea A/S. Forespgrgsler har
omfattet spgrgsmal om, hvordan kontroller udferes.

Observation Observation af, hvordan kontroller udfares

Inspektion Gennemleesning af dokumenter og rapporter, som indeholder angivelse om-
kring udfgrelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og stil-
lingtagen til rapporter og anden dokumentation for at vurdere, om specifikke
kontroller er designet, sa de kan forventes at blive effektive, hvis de imple-
menteres. Desuden vurderes det, om kontroller overvages og kontrolleres til-
straekkeligt og med passende intervaller.

Genudferelse af kontrol Vi har gentaget udfgrelse af kontrollen med henblik pa at verificere, at kontrol-
len fungerer som forudsat.
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4 .3. Resultater af test

o GrantThornton

| nedenstaende oversigt har vi opsummeret tests udfert af Grant Thornton som grundlag for vurdering af de generelle it-kontroller hos Complea A/S.

A.5 Informationssikkerhedspolitikk

A.5.1 Retningslinjer for styring af informationssikkerhed
Ki

olmal: At give retningslinjer for og understette informationssikkerheden i overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

Nr. Complea A/S’ kontrol

5.1.1 Politikker for informationssikkerhed

Ledelsen har fastlagt og godkendt et seet politikker
for informationssikkerhed, som er offentliggjort og
kommunikeret til medarbejdere og relevante eks-
terne parter.

5.1.2 Gennemgang af politikker for informationssikker-
hed

Politikkerne for informationssikkerhed gennemgas
med planlagte mellemrum eller i tilfeelde af vae-
sentlige aendringer for at sikre deres fortsatte eg-
nethed, tilstreekkelighed og resultatrelaterede ef-
fektivitet.

Complea A/S

Grant Thorntons test Resultat af test

Vi har inspiceret, at informationssikkerhedspolitikken er god-  Ingen afvigelser konstateret.
kendt af ledelsen, offentliggjort og kommunikeret til medar-
bejdere og relevante eksterne parter.

Vi har forespurgt om proceduren for regelmaessig gennem-
gang af informationssikkerhedspolitikken.

Ingen afvigelser konstateret.

Vi har inspiceret, at informationssikkerhedspolitikken er eva-
lueret at sikre, at den fortsat er egnet, fyldestgerende og ef-
fektiv.

Vi har inspiceret, at der er udarbejdet en opdateret risikovur-
dering.
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A.6 Organisering af informationssikkerhed

A.6.1 Intern organisering
Kontrolmal: At etablere et ledelsesmaessigt grundlag for at kunne igangszette og styre implementeringen og driften af informationssikkerhed i organisationen.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test
6.1.1 Roller og ansvarsomrader for informationssikker- Vi har inspiceret dokumentation for, at ansvaret for informati-  Ingen afvigelser konstateret.
hed onssikkerhed er klart defineret og fordelt.

Alle ansvarsomrader for informationssikkerhed de-
fineres og fordeles.

6.1.2 Funktionsadskillelse Vi har inspiceret procedurer vedrgrende tildeling og oprethol-  Ingen afvigelser konstateret.

s AT e G AT S T delse af adskillelse af ansvarsomrader og funktioner.

skilles for at nedsaette muligheden for uautoriseret
eller utilsigtet anvendelse, aendring eller misbrug
af organisationens aktiver.

6.1.4 Kontakt med seerlige interessegrupper Vi har inspiceret proceduren vedrgrende vedligeholdelse af Ingen afvigelser konstateret.
reglerne for passende kontakt med seerlige interessegrupper,

Der opretholdes passende kontakt med szerlige in- faglige sikkerhedsfora og faglige organisationer.

teressegrupper eller andre faglige sikkerhedsfora
og faglige organisationer.

6.1.5 Informationssikkerhed ved projektstyring Vi har observeret, om der i projekter, i passende omfang, ta-  Ingen afvigelser konstateret.

Informationssikkerhed anvendes ved projektsty- CEBEILTGHL IS S i smze i el

ring, uanset projekttype. Vi har stikpravevis inspiceret dokumentation for at projekt-
modellen er blevet fulgt.
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A.6.2 Mobilt udstyr og fiernarbejdspladser

Kontrolmal: Formalet er at sikre fjernarbejdspladser og brugen af mobilt udstyr.

6.2.2

Complea A/S

Complea A/S’ kontrol

Politik for mobilt udstyr

Der er etableret en politik og understgttende sik-
kerhedsforanstaltninger til styring af de risici, der
opstar ved anvendelse af mobilt udstyr.

Fjernarbejdspladser

Der er implementeret en politik og understattende
sikkerhedsforanstaltninger for at beskytte informa-
tion, der er adgang til, og som behandles eller lag-
res pa fiernarbejdspladser.

Grant Thorntons test

Vi har inspiceret politik for sikring af mobile enheder.

Vi har inspiceret, at der er defineret tekniske kontroller til sik-
ring af mobile enheder.

Vi har stikprgvevis inspiceret, at tekniske kontroller er imple-
menteret pa mobile enheder.

Vi har inspiceret politik for sikring af fiernarbejdspladser, og
vi har inspiceret underliggende sikkerhedsforanstaltninger til
beskyttelse af fiernarbejdspladser.

o GrantThornton

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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For ansaettelsen

ol

Complea A/S

Fon t er at sikre, at medarbejdere og

Complea A/S’ kontrol

Screening

Efterprgvning af alle jobkandidaters baggrund ud-
fores i overensstemmelse se med relevante love,
forskrifter og etiske regler og star i forhold til de
forretningsmaessige krav, klassifikationen af den
information, der gives adgang til, og de relevante
risici.

Ansaettelsesvilkar og -betingelser

Kontrakter med medarbejdere og kontrahenter be-
skriver de pageeldendes og organisationens an-
svar for informationssikkerhed.

o GrantThornton

A.7 Medarbejdersikkerhed

r deres ansvar og er egnede til de roller, de er tilteen

Grant Thorntons test Resultat af test

Vi har inspiceret procedure for anszettelse af nye medarbej-
dere og de sikkerhedsopgaver, der skal udferes i den forbin-
delse.

Ingen afvigelser konstateret.

Vi har inspiceret dokumentation for, at screening er gennem-
fort i forbindelse med anszettelser.

Vi har stikprgvevis inspiceret et udvalg af kontrakter med
medarbejdere og konsulenter med henblik pa at konstatere
om medarbejdere og konsulenter havde underskrevet.

Ingen afvigelser konstateret.

Vi har inspiceret, at en standardanseettelseskontrakt indehol-
der pageeldendes og organisationens ansvar for informati-
onssikkerhed.
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A.7.2 Under anszettelsen

O GrantThornton

Kontrolmal: Formalet er at sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar.

Nr.

7.21

7.22

7.23

Complea A/S

Complea A/S’ kontrol

Ledelsesansvar

Ledelsen kreever, at alle medarbejdere og kontra-
henter opretholder informationssikkerhed i over-
ensstemmelse med organisationens fastlagte poli-
tikker og procedurer.

Bevidsthed om, uddannelse og treening i informati-
onssikkerhed

Alle organisationens medarbejdere og, hvor det er
relevant, kontrahenter vil ved hjeelp af uddannelse
og traening bevidstgeres om sikkerhed og regel-
maessigt holdes ajour med organisationens politik-
ker og procedurer, idet omfang det er relevant for
deres jobfunktion.

Sanktioner

Der er etableret en formel og kommunikeret sank-
tionsproces, sa der kan skrides ind over for med-
arbejdere, der har begaet informationssikkerheds-
brud.

Grant Thorntons test Resultat af test
Vi har inspiceret proceduren vedrgrende fastseettelse af krav  Ingen afvigelser konstateret.
til medarbejdere og kontrahenter.

Vi har inspiceret, at ledelsen har stillet krav om, at medarbej-
dere og kontrahenter skal overholde informationssikkerheds-

politikken.

Vi har inspiceret procedurer til sikring af tilstraekkelig uddan- Ingen afvigelser konstateret.
nelse og treening i informationssikkerhed (awarenesstrae-

ning).

Vi har inspiceret, at der er udfert aktiviteter, der udbygger og
vedligeholder sikkerhedsbevidstheden blandt medarbejdere.

Vi har forespurgt til, at der er etableret en formel sanktions- Ingen afvigelser konstateret.
proces, som er kommunikeret til medarbejdere og kontrahen-
ter.

Side 24 af 40

Penneo dokumentnagle: QXIPY-BZP8S-2ZTEA-J88JV-BEJ87-XWM6X



o GrantThornton

A.7.3 Anseettelsesforholdets opher eller eendring

Kontrolmal: At beskytte organisationens interesser som led i ansaettelsesforholdets opher eller zendring.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test

7.3.1 Ansaettelsesforholdets ophar eller eendring Vi har forespurgt til medarbejderes og kontrahenters forplig- Ingen afvigelser konstateret.
telser til opretholdelse af informationssikkerhed i forbindelse

Informationssikkerhedsansvar og -forpligtelser, med opher af anszttelse eller kontrakt.

som geelder efter anseettelsens opher eller &n-

dring, defineres og kommunikeres til medarbejde- Vi har inspiceret dokumentation for at informationssikker-

ren eller kontrahenten og handhaeves. hedsansvar og -forpligtelser ved anszettelsens opher eller
2endring er defineret og kommunikeret.

Vi har stikpr@vevis inspiceret dokumentation for at procedu-
ren er blevet fulgt., nar medarbejdere fratreeder.

A.8 Styring af aktiver

r for aktiver
At identificere organisationens aktiver og definere passende ansvarsomrader til beskyttelse heraf.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test

8.1.3 Accepteret brug af aktiver Vi har inspiceret politik for accepteret brug af aktiver. Ingen afvigelser konstateret.

Regler for accepteret brug af information og akti-
ver i relation til information og informationsbe-
handlingsfaciliteter identificeres, dokumenteres og
implementeres.

8.1.4 Tilbagelevering af aktiver Vi har inspiceret procedure til sikring af tilbagelevering af ud-  Ingen afvigelser konstateret.

Alle medarbejdere og eksterne brugere afleverer BBl

alle organisationsaktiver, der er i deres besid- Vi har stikprevevis inspiceret, at aktiver er inddraget for fra-
delse, nar deres anseettelse, kontrakt eller aftale tradte medarbejdere.
ophgrer.
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A. gangsstyring

A.9.1 Forretningsmaessige krav til adgangsstyring
Kontrolmal: At begreense adgangen til information og informationsbehandlingsfaciliteter.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test

9.1.1 Politik for adgangsstyring Vi har inspiceret politikken for adgangsstyring. Ingen afvigelser konstateret.

En politik for adgangsstyring fastlaegges, doku-
menteres og gennemgas pa grundlag af forret-
nings- og informationssikkerhedskrav.

A.9.2 Administration af brugeradgang

Kontrolmal: At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test

9.21 Brugerregistrering-og afmelding Vi har inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.

S e sl sk e e SmEsEs e e for tildeling og afmelding af brugernes adgangsrettigheder.

strering og afmelding af brugere med henblik pa Vi har stikprevevis inspiceret, at brugernes adgangsrettighe-
tildeling og afmelding af adgangsrettigheder. der er godkendt.
Vi har inspiceret, at fratradte brugeres adgangsrettigheder er
nedlagt.
9.2.2 Tildeling af brugeradgang Vi har inspiceret, at der er etableret en procedure for bruger-  Ingen afvigelser konstateret.

Der er implementeret en formel procedure for til- 2amistaton

deling af brugeradgang med henblik pa at tildele Vi har inspiceret, at proceduren for brugeradministration er
eller tilbagekalde adgangsrettigheder for alle bru- implementeret.

gertyper il alle systemer og fenester. Vi har stikpr@vevis inspiceret at tildeling af adgange falger

proceduren.
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9.24

9.25

9.2.6

Styring af privilegerede adgangsrettigheder

Tildeling og anvendelse af privilegerede adgangs-
rettigheder begraenses og styres.

Styring af hemmelig autentifikationsinformation om
brugere

Tildeling af hemmelig autentifikationsinformation
styres ved hjeelp af en formel administrationspro-
ces.

Gennemgang af brugeradgangsrettigheder

Aktivejere gennemgar med jeevne mellemrum bru-
gernes adgangsrettigheder.

Inddragelse eller justering af adgangsrettigheder

Alle medarbejderes og eksterne brugeres ad-
gangsrettigheder til information og informationsbe-
handlingsfaciliteter inddrages, nar deres ansaettel-
sesforhold, kontrakt eller aftale ophearer, eller til-
passes efter en &endring.

A.9.3 Brugernes ansvar

Vi har inspiceret procedurerne for tildeling, anvendelse og
begraensning af privilegerede adgangsrettigheder.

Vi har inspiceret et udvalg af privilegerede brugere for at
konstatere, om procedurerne er blevet overholdt.

Vi har inspiceret proceduren vedrgrende tildeling af pass-
words til platforme.

Vi har inspiceret procedure for regelmaessig gennemgang og
evaluering af adgangsrettigheder.

Vi har inspiceret et udvalg af gennemgang og evalueringer af
adgangsrettigheder.

Vi har inspiceret procedurerne for inddragelse og justering af
adgangsrettigheder.

Vi har for et udvalg af fratradte medarbejdere inspiceret,
hvorvidt medarbejderne har faet deres adgangsrettigheder
inddraget.

Kontrolmal: At gere brugere ansvarlige for at sikre deres autentifikationsinformation.

Nr.

9.3.1

Complea A/S

Complea A/S’ kontrol

Brug af hemmelig autentifikationsinformation

Brugere folger organisationens praksis ved anven-
delse af hemmelig autentifikationsinformation.

Grant Thorntons test
Vi har inspiceret retningslinjer for brug af fortrolige pass-
words.

Vi har inspiceret dokumentation for at retningslinjerne er im-
plementeret.

O GrantThornton

- Complea A/S’ kontrol Grant Thorntons test Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Resultat af test

Ingen afvigelser konstateret.
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A.9.4 Styring af system- og applikationsadgang

Kontrolmal: At forhindre uautoriseret adgang til systemer og applikationer.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test

9.4.2 Procedurer for sikker logon Vi har inspiceret procedure for sikkert login, og vi har inspice-  Ingen afvigelser konstateret.

t den impl terede lgsning.
Adgang til systemer og applikationer styres af en ret den implementerede losning

procedure for sikker logon.

9.4.3 System for administration af passwords Vi har inspiceret, at der i politikker eller procedurer stilles Ingen afvigelser konstateret.

Systemer til administration af passwords er inter- Ly L7 (e S EESEes:

aktive og sikrer passwords med god kvalitet. Vi har inspiceret, at systemer til administration af passwords
er opsat i overensstemmelse med de stillede krav.

A.10 Kryptografi

tografiske kontroller
At sikre korrekt og effektiv brug af kryptografi for at beskytte informationers fortrolighed, autenticitet og/eller integritet.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test

10.1.1 Politik for anvendelse af kryptografi Vi har inspiceret politik for anvendelse af kryptering. Ingen afvigelser konstateret.

Der er udarbejdet og implementeret en politik for
anvendelse af kryptografi til beskyttelse af infor-
mation.

10.1.2 Administration af n@gler Vi har inspiceret politikken for administration af negler, der Ingen afvigelser konstateret.

(Bl @ BTt e s emeare: an malik e understatter virksomhedens brug af kryptografiske teknikker.

anvendelse og beskyttelse af samt levetid for Vi har inspiceret, at der er dokumentation for, at de anvendte
krypteringsnggler gennem hele deres livscyklus. teknikker er anvendt som beskrevet.
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o GrantThornton

A.11 Fysisk sikring og miljgsikring

kre omrader

At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens inform rmationsbehandlingsfaciliteter.
Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test
11.1.1 Fysisk perimetersikring Vi har inspiceret proceduren for fysisk beskyttelse af facilite-  Ingen afvigelser konstateret.

Der er defineret og anvendes perimetersikring til (o o peiiEEa e

at beskytte omrader, der indeholder enten fal- Vi har inspiceret relevante lokationer og deres perimetersik-
somme eller kritiske informationer og informations-  ring for at konstatere, hvorvidt der er sikringsforanstaltninger
behandlingsfaciliteter. til at forhindre uautoriseret adgang.
11.1.2 Fysisk adgangskontrol Vi har inspiceret procedurerne for adgangskontrol til sikre Ingen afvigelser konstateret.

Sikre omrader er beskyttet med passende ad- G ElE.

gangskontrol for at sikre, at kun autoriseret perso- Vi har inspiceret udvalgte adgangspunkter for at konstatere,
nale kan fa adgang. hvorvidt der anvendes personligt adgangskort for at opna ad-
gang til produktionsfaciliteterne.

11.1.3 Sikring af kontorer, lokaler og faciliteter Vi har stikprevevis inspiceret, at der er etableret fysisk sik- Ingen afvigelser konstateret.

Fysisk sikring af kontorer, lokaler og faciliteter er T i LT, [ 2 0T E B

tilrettelagt og etableret.

11.1.6 Omrader til af- og péaleesning Vi har inspiceret sikring af omrader til af- og palaesning. Ingen afvigelser konstateret.

Adgangssteder som f.eks. omrader til af- og pa-
lzesning og andre steder, hvor uautoriserede per-
soner kan komme ind pa omradet, styres og ad-
skilles sa vidt muligt fra informationsbehandlings-
faciliteter for at undga uautoriseret adgang.
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A.11.2 Udstyr

Kontrolmal: At undga tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen

o GrantThornton

11.2.3

11.2.6

11.2.7

11.2.8

Complea A/S

Complea A/S’ kontrol

Understgttende forsyninger (forsyningssikkerhed)

Udstyr er beskyttet mod stremsvigt og andre for-
styrrelser som felge af svigt af understettende for-
syninger.

Sikring af kabler

Kabler til elektricitet og telekommunikation, som
bzerer data eller understatter informationstjene-
ster, er beskyttet mod indgreb, interferens og ska-
der.

Sikring af udstyr og aktiver uden for organisatio-
nen

Der er etableret sikring af aktiver uden for organi-
sationen under hensyntagen til de forskellige risici,
der er forbundet med arbejde uden for organisatio-
nen.

Sikker bortskaffelse eller genbrug af udstyr

Alt udstyr med lagringsmedier verificeres for at
sikre, at falsomme data og licensbeskyttet soft-
ware er slettet eller forsvarligt overskrevet inden
bortskaffelse eller genbrug.

Brugerudstyr uden opsyn

Brugere sikrer, at udstyr, som er uden opsyn, er
passende beskyttet.

Grant Thorntons test

Vi har inspiceret procedurer for beskyttelse af udstyr mod
stremafbrydelser og andre afbrydelser som felge af svigt i
understgttende forsyninger.

Vi har inspiceret, at backupstrem, UPS-anlzeg og dieselge-
neratorer med tilstraekkelig kapacitet har veeret til radighed.

Vi har inspiceret servicerapporter, der viser, at servicein-
spektioner er udfert i overensstemmelse med leverandgrers
anbefalinger, og at udstyr testes regelmaessigt.

Vi har inspiceret beskyttelsen af et udvalg af strem- og data-
kabler med henblik pa at konstatere, om kablerne var be-
skyttet mod indgreb og skader.

Vi har inspiceret retningslinjer for sikring af udstyr og aktiver
uden for organisationen.

Vi har inspiceret proceduren for sletning af data og software
pa lagringsmedier inden bortskaffelse af lagringsmediet.

Vi har inspiceret proceduren for sikring af beskyttelse af ud-
styr, som er uden opsyn.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Der har ikke veeret bortskaffet udstyr i peri-
oden, hvorfor vi ikke har kunnet teste effek-
tiviteten af kontrollen.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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o GrantThornton

Complea A/S’ kontrol Grant Thorntons test Resultat af test

11.2.9

Politik for ryddeligt skrivebord og blank skeerm

Der er udarbejdet en politik om at holde skrive-
borde ryddet for papir og flytbare lagringsmedier
og om blank skeerm pa informationsbehandlings-
faciliteter.

Vi har inspiceret politik for ryddeligt skrivebord og blank
skeerm.

Ingen afvigelser konstateret.

A.12 Diriftssikkerhed

A.12.1 Driftsprocedurer og ansvarsomrader

Kontrolmal: At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.

12.1.2

12.1.3

Complea A/S

Complea A/S’ kontrol

Dokumenterede driftsprocedurer

Driftsprocedurer er dokumenteret og gjort tilgaen-
gelige for alle brugere, der har brug for dem.

AEndringsstyring

AEndringer af organisationen, forretningsproces-
ser, informationsbehandlingsfaciliteter og -syste-
mer, som pavirker informationssikkerheden, sty-
res.

Kapacitetsstyring

Anvendelsen af ressourcer overvages og tilpas-
ses, og der foretages fremskrivninger af fremtidige
kapacitetskrav for at sikre, at systemet fungerer
som kreevet.

Grant Thorntons test

Vi har inspiceret, at der er krav om, at driftsprocedurer skal
vaere dokumenteret og vedligeholdt.

Vi har stikprevevis inspiceret, at driftsdokumentation er op-
dateret og tilgeengelig for medarbejdere, som har behov for
dem.

Vi har inspiceret proceduren vedrgrende aendringer til infor-
mationsbehandlingsudstyr og — systemer.

Vi har inspiceret, at et udvalg af eendringer foretaget pa plat-
forme, databaser og netvaerksudstyr er godkendt, testet, do-
kumenteret og implementeret i produktionsmiljget i overens-
stemmelse med Change Management proceduren.

Vi har inspiceret proceduren for overvagning af anvendelse
af ressourcer og tilpasning af kapacitet til sikring af opfyl-
delse af fremtidige kapacitetskrav.

Vi har inspiceret, at relevante platforme er omfattet af proce-
duren for kapacitetsstyring.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A 12.2 Malwarebeskyttelse

o GrantThornton

Kontrolmal: At sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

Nr. Complea A/S’ kontrol

12.21 Kontroller mod malware

Der er implementeret kontroller til detektering, for-
hindring og gendannelse for at beskytte mod mal-
ware, kombineret med passende brugerbe-
vidsthed.

A.12.3 Backup
Kontrolmal: At beskytte mod tab af data.

Grant Thorntons test Resultat af test

Vi har inspiceret politik og implementering af foranstaltninger  Ingen afvigelser konstateret.
mod malware.

Vi har forespurgt til anvendelsen af antivirusprogrammer, og
vi har inspiceret dokumentation for anvendelsen.

Penneo dokumentnagle: QXIPY-BZP8S-2ZTEA-J88JV-BEJ87-XWM6X

Nr. Complea A/S’ kontrol

12.3.1 Backup af information

Der tages backupkopier af information, software
og systembilleder, og disse testes regelmaessigt i
overensstemmelse med den aftalte backuppolitik.

Complea A/S

Grant Thorntons test Resultat af test

Vi har forespurgt til krav til konfiguration af backup, og vi har  Ingen afvigelser konstateret.
stikprevevis inspiceret dokumentation for, at opseetningen
var i overensstemmelse med kravene.

Vi har inspiceret, at der gennemferes overvagning af afviklin-
gen af backup.

Vi har forespurgt til test af gendannelse fra backupfiler, og vi
har inspiceret dokumentation for test af gendannelse.
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A.12.4 Logning og overvagning

Kontrolmal: At registrere haendelser og tilvejebringe bevis.

12.4.2

12.4.3

12.4.4

Complea A/S

Complea A/S’ kontrol

Haendelseslogning

Hzendelseslogning til registrering af brugeraktivi-
tet, undtagelser, fejl og informationssikkerheds-
haendelser udferes, opbevares og gennemgas re-
gelmaessigt.

Beskyttelse af logoplysninger

Logningsfaciliteter og logoplysninger beskyttes
mod manipulation og uautoriseret adgang.

Administrator- og operatariog

Aktiviteter udfert af systemadministrator og sy-
stemoperater logges, og loggen beskyttes og gen-
nemgas regelmaessigt.

Tidssynkronisering

Urene i alle relevante informationsbehandlingssy-
stemer i en organisation eller et sikkerhedsdo-
maene er synkroniserede til en enkelt reference-
tidskilde.

Grant Thorntons test

Vi har forespurgt til logning af brugeraktivitet.

Vi har stikprgvevis inspiceret logningskonfigurationerne.

Vi har forespurgt til procedurer for sikring af logoplysninger.

Vi har inspiceret et udvalg at logningskonfigurationer med
henblik pa at konstatere, om logningsinformationer er be-
skyttet mod manipulation og uautoriseret adgang.

Vi har inspiceret procedurer vedrgrende logning af aktiviteter
udfert af systemadministratorer og -operatarer.

Vi har inspiceret logopszaetninger pa udvalgte servere og da-
tabasesystemer med henblik pa at konstatere, om systemad-
ministratorers og -operatgrers handlinger logges.

Vi har forespurgt til proceduren for synkronisering op imod
en betryggende tidsserver.

O GrantThornton

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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o GrantThornton

A.12.5 Styring af driftssoftware

Kontrolmal: At sikre integriteten af driftssystemer.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test

12.5.1 Softwareinstallation pa driftssystemer Vi har inspiceret retningslinjer for installation af software pa Ingen afvigelser konstateret.
driftssystemer, og vi har stikprgvevis inspiceret, at retnings-

Der er implementeret procedurer til styring af soft- linjerne efterleves

wareinstallationen pa driftssystemer.

A.12.6 Sarbarhedsstyring

Kontrolmal: At forhindre, at tekniske sarbarheder udnyttes.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test

12.6.1 Styring af tekniske sarbarheder Vi har inspiceret proceduren vedrgrende indsamling og vur- Ingen afvigelser konstateret.

Der indhentes Igbende informationer om tekniske CLIEEUE SIS R U

sarbarheder i anvendte informationssystemer, or- Vi har inspiceret implementerede foranstaltninger.
ganisationens eksponering for sadanne sarbarhe-

der skal evalueres, og der ivaerksaettes passende

foranstaltninger for at handtere den tilhgrende ri-

siko.

12.6.2 Begraensninger pa softwareinstallation Vi har inspiceret procedurer for begraensning af softwarein- Ingen afvigelser konstateret.

Der er fastlagt og implementeret regler om soft- SIEL 2LE, SIS D i B

wareinstallation, som foretages af brugerne. Vi har inspiceret, at regler for softwareinstallation efterleves.
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A.13.1 Styring af netveerkssikkerhed

o GrantThornton

Kontrolmal: At sikre beskyttelse af informationer i netveerk og af understettende informationsbehandlingsfaciliteter.

Nr. Complea A/S’ kontrol

13.1.1 Netvaerksstyring

Netvaerk styres og kontrolleres for at beskytte in-
formationer i systemer og applikationer.

13.1.3 Opdeling af netveerk

Grupper af informationstjenester, brugere og infor-
mationssystemer opdeles i netveerk.

A.13.2 Informationsoverfersel

Grant Thorntons test

Vi har inspiceret, at der er defineret krav om styring og kontrol
af netveerk, herunder krav og regler om kryptering, segmente-
ring, firewalls, intrusion detection og andre relevante sikker-
hedsforanstaltninger.

Vi har inspiceret dokumentation for design af netvaerket og et
udvalg af sikkerhedsmaessige opsaetninger af netveerkskom-
ponenter. med henblik pa at konstatere, om de definerede
krav og regler er implementeret.

Vi har inspiceret netveerksdiagrammer og anden netvaerksdo-
kumentation med hensyn til opdeling af netvaerk.

Kontrolmalet: At opretholde informationssikkerhed ved overfgrsel internt i en organisation og til en ekstern entitet.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Nr. Complea A/S’ kontrol

13.2.1 Politikker og procedurer for informationsoverfarsel

Der foreligger formelle politikker, procedurer og
kontroller for overfersel for at beskytte informati-
onsoverfgrsel ved brug af alle former for kommu-
nikationsudstyr.

13.2.3 Elektroniske meddelelser

Informationer i elektroniske meddelelser beskyttes
pa passende made.

Complea A/S

Grant Thorntons test

Vi har inspiceret politikker og procedurer for dataoverfarsel.

Vi har inspiceret retningslinjer for afsendelse af fortrolig infor-
mation og vi har inspiceret implementering af disse.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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o GrantThornton

Complea A/S’ kontrol Grant Thorntons test Resultat af test

13.2.4 Fortroligheds- og hemmeligholdelsesaftaler Vi har inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser konstateret.
som sikrer, at medarbejderne underskriver en fortrolighedsaf-

tale, og at fratradte medarbejdere geres opmaerksom pa op-

retholdelse af fortrolighedsaftalen.

Krav til fortroligheds- og hemmeligholdelsesafta-

ler, der afspejler organisationens behov for at be-

skytte information, identificeres, gennemgas regel-

maessigt og dokumenteres. Vi har stikprgvevis inspiceret, at nyansatte medarbejdere har
underskrevet en fortrolighedsaftale.

A.15 Leverandgrforhold

15.2 Styring af leverandgrydelser

Kontrolmal: At opretholde et aftalt niveau af informationssikkerhed og levering af ydelser i henhold til leverandgraftalerne.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test
15.2.1 Overvagning og gennemgang af leveranderydel- Vi har inspiceret, at proceduren for overvagning og gennem-  Ingen afvigelser konstateret.
ser gang af serviceydelser leveret af underleverandgrer er i over-

. . ensstemmelse med det aftalte.
Leverandgrydelser overvages, gennemgas og au-

diteres. Vi har inspiceret, at der er foretaget gennemgang og vurde-
ring af relevant revisionsrapportering pa vaesentlige underle-
verandgrer.
15.2.2 Styring af eendringer af leverandarydelser Vi har forespurgt til styring af sendringer hos leverandgrer og  Ingen afvigelser konstateret.

AEndringer af leveranderydelser, herunder vedli- P EEEH OF U D (7 A e,

geholdelse og forbedring af eksisterende informa-
tionssikkerhedspolitikker, - procedurer og -kontrol-
ler, styres under hensyntagen til, hvor kritiske de
involverede forretningsinformationer, - systemer
og -processer er, og til en revurdering af risici.
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16.1.2

16.1.3

16.1.4

16.1.5

Complea A/S

ng af informationssikkerhedsbrud og fi
At sikre en ensartet og effektiv metode

dringer

Complea A/S’ kontrol

Ansvar og procedurer

Ledelsesansvar og procedurer er fastlagt for at
sikre hurtig, effektiv og planmaessig handtering af
informationssikkerhedsbrud.

Rapportering af informationssikkerhedsheendelser

Informationssikkerhedshaendelser rapporteres ad
passende ledelseskanaler sa hurtigt som muligt.

Rapportering af informationssikkerhedssvagheder

Medarbejdere og kontrahenter, som bruger orga-
nisationens informationssystemer og -tjenester,
har pligt til at notere og rapportere alle observe-
rede svagheder eller mistanke om svagheder i in-
formationssystemer og -tienester.

Vurdering af og beslutning om informations- sik-
kerhedshzendelser

Informationssikkerhedshzendelser vurderes, og
det besluttes, om de skal klassificeres som infor-
mationssikkerhedsbrud.

Handtering af informationssikkerhedsbrud

Informationssikkerhedsbrud handteres i overens-
stemmelse se med de dokumenterede procedurer.

styring af informati

Grant Thorntons test

Vi har forespurgt til ansvar og procedurer i forbindelse med
informationssikkerhedshaendelser, og vi har inspiceret doku-
mentation for ansvarsfordeling.

Vi har endvidere inspiceret procedure til handtering af infor-
mationssikkerhedshzendelser.

Vi har inspiceret retningslinjer for rapportering af informati-
onssikkerhedshzendelser.

Vi har inspiceret retningslinjer for rapportering af informati-
onssikkerhedssvagheder.

Vi har inspiceret procedure for vurdering af informationssik-
kerhedshaendelser.

Vi har inspiceret procedure for informationssikkerhedsbrud.

o GrantThornton

A.16 Styring af informationssikkerhedsbru

sikkerhedsbrud, herunder kommunikation om sikkerhedshaendelser og -svagheder.

Resultat af test

Ingen afvigelser konstateret.

Vi har faet oplyst at der ikke har veeret no-
gen informationssikkerhedshaendelser i pe-
rioden, hvorved det ikke har veeret muligt
at teste effektiviteten af kontrollen.

Ingen afvigelser konstateret.

Vi har faet oplyst at der ikke har veeret no-
gen informationssikkerhedshaendelser i pe-
rioden, hvorved det ikke har veeret muligt
at teste effektiviteten af kontrollen.

Ingen afvigelser konstateret.

Vi har faet oplyst at der ikke har veeret no-
gen informationssikkerhedshaendelser i pe-
rioden, hvorved det ikke har veeret muligt
at teste effektiviteten af kontrollen.

Ingen afvigelser konstateret.
Vi har faet oplyst at der ikke har veeret no-
gen informationssikkerhedsbrud i perioden,

hvorved det ikke har veeret muligt at teste
effektiviteten af kontrollen.

Ingen afvigelser konstateret.
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o GrantThornton

“ Complea A/S’ kontrol Grant Thorntons test Resultat af test

16.1.6

Erfaring fra informationssikkerhedsbrud

Den viden, der opnas ved at analysere og hand-
tere informationssikkerhedsbrud, anvendes til at
nedsaette sandsynligheden for eller virkningen af
fremtidige brud.

A.17 Informationssikkerhedsaspekter

A.17.1 Informationssikkerhedskontinuitet
Kontrolmal: At sikre, at informationssikkerhed er forankret i organisationens ledelsessystemer for beredskabs- og reetableringsstyring.

Vi har inspiceret procedure for informationssikkerhedsbrud.

Vi har faet oplyst at der ikke har veeret no-
gen informationssikkerhedsbrud i perioden,
hvorved det ikke har veeret muligt at teste
effektiviteten af kontrollen.

Ingen afvigelser konstateret.

nad-, beredskabs- og reetableringsstyring

Nr.

17.1.1

17.1.2

1713

Complea A/S

Complea A/S’ kontrol

Planlaegning af informationssikkerhedskontinuitet

Organisationen har fastlagt krav til informations-
sikkerhed og informationssikkerhedskontinuitet i
kritiske situationer, f.eks. i tilfeelde af en krise eller
katastrofe.

Implementering af
informationssikkerhedskontinuitet

Organisationen har fastlagt, dokumenteret og im-
plementeret processer, procedurer og kontroller
for at sikre den nedvendige informationssikker-
hedskontinuitet i en kritisk situation og disse vedli-
geholdes.

Verificering, gennemgang og evaluering af
informationssikkerhedskontinuiteten

Organisationen verificerer de etablerede og imple-
menterede kontroller vedrgrende informationssik-

kerhedskontinuiteten med jeevne mellemrum med

henblik pa at sikre, at de er tidssvarende og effek-
tive i kritiske situationer.

Grant Thorntons test

Vi har forespurgt til udarbejdelsen af en beredskabsplan til
sikring af viderefgrelse af driften i forbindelse med nedbrud
og lignende, og vi har inspiceret planen.

Vi har inspiceret dokumentation for at beredskabsplanen er
gennemgaet og godkendt i perioden.

Vi har forespurgt til test af beredskabsplanen, og vi har inspi-
ceret dokumentation for udfert test.

Vi har endvidere forespurgt til regelmzaessig revurdering af
beredskabsplanen, og vi har inspiceret dokumentation for re-
vurderingen.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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o GrantThornton

A.17.2 Redundans

Kontrolmal: At sikre tilgeengelighed af informationsbehandlingsfaciliteter.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test
17.2.1 Tilgeengelighed af informationsbehandlingsfacilite- Vi har forespurgt til etablering af redundans til sikring af til- Ingen afvigelser konstateret.
ter gaengelighed af driftssystemer, og vi har inspiceret de etable-

Informationsbehandlingsfaciliteter er implemente- D TS T

ret med tilstreekkelig redundans til at kunne img-
dekomme tilgaengelighedskrav.

A.18 Overensstemmelse

A.18.2 Gennemgang af informationssikkerheden
Kontrolmal: At sikre, at informationssikkerhed er implementeret og drives i overensstemmelse med organisationens politikker og procedurer.

Nr. Complea A/S’ kontrol Grant Thorntons test Resultat af test
18.2.1 Uafhzaengig gennemgang af informationssikkerhed Vi har observeret, at der er etableret krav om regelmaessig Ingen afvigelser konstateret.
uafhaengig revisionsmaessig gennemgang af informationssik-

Organisationens metode til styring af informations-
sikkerhed og implementeringen heraf (dvs. kon-
trolmal, kontroller, politikker, processer og proce-
durer for informationssikkerhed) gennemgas uaf-
hzengigt med planlagte mellemrum eller i tilfeelde
af veesentlige eendringer.

kerheden.
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o GrantThornton

Complea A/S’ kontrol Grant Thorntons test Resultat af test

18.2.2 Overensstemmelse med sikkerhedspolitikker og Vi har forespurgt vedrgrende lederes sikring af overensstem-  Ingen afvigelser konstateret.
sikkerhedsstandarder melse med sikkerhedspolitikker og sikkerhedsstandarder.

Lederne undersgger regelmaessigt, om informati-
onsbehandlingen og -procedurerne inden for de-
res ansvarsomrade er i overensstemmelse med
relevante sikkerhedspolitikker, standarder og an-
dre sikkerhedskrav.

18.2.3 Undersogelse af teknisk overensstemmelse Vi har inspiceret, at procedurer for regelmaessig kontrol af sy- Ingen afvigelser konstateret.
. . stemers overholdelse af sikkerhedsstandarder er implemen-
Informationssystemer undersgges regelmaessigt teret

for, om de er i overensstemmelse se med organi-
sationens informationssikkerhedspolitikker og -
standarder.
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