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Complea A/S

Afsnit 1: Complea A/S’ udtalelse

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Complea A/S’ hostingydelse, og
deres revisorer, som har en tilstraekkelig forstaelse til at overveje beskrivelsen sammen med anden infor-
mation, herunder information om kontroller, som kunderne selv har anvendt, ved vurdering af risiciene for
vaesentlig fejlinformation i kundernes regnskaber. Complea A/S bekrafter, at:

(a) Den medfglgende beskrivelse, i afsnit 2, giver en retvisende beskrivelse af Complea A/S’ hostingydelse
til kunder i hele perioden fra 25-05-2018 til 30-04-2019. Kriterierne for denne udtalelse var, at den
medfglgende beskrivelse:

(i) Redeggr for, hvordan systemet var udformet og implementeret, herunder redeggr for:
. De typer af ydelser, der er leveret, nar det er relevant

. De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere transaktionerne samt overfgre disse til de rapporter,
der er udarbejdet til kunder

. Relevante kontrolmal og kontroller, udformet til at na disse mal

. Kontroller, som vi med henvisning til systemets udformning har forudsat ville vaere imple-
menterede af brugervirksomheder, og som, hvis det er ngdvendigt for at na de kontrolmal,
der er anfgrt i beskrivelsen, er identificerede i beskrivelsen sammen med de specifikke kon-
trolmal, som vi ikke selv kan na

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og
kommunikation, kontrolaktiviteter og overvagningskontroller, som har vaeret relevante for
behandlingen og rapporteringen af kunders transaktioner.

(i) Indeholder relevante oplysninger om andringer i serviceleverandgrens system foretaget i perio-
den fra 25-05-2018 til 30-04-2019

(iii) 1kke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne sy-
stem under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved sy-
stemet, som den enkelte kunde matte anse vigtigt efter deres saerlige forhold.

(b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-
maessigt udformede og fungerede effektivt i hele perioden fra 25-05-2018 til 30-04-2019. Kriterierne
for denne udtalelse var, at:

(i) Derisici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificerede

(i) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pagaeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt
af personer med passende kompetence og befgjelse i hele perioden fra 25-05-2018 til 30-04-
2019.

Aalborg, 31. maj 2019

Complea A/S =
e e a—
Morten Hovaldt .~~~

Adm. direkt@r
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Afsnit2:  Complea A/S’ beskrivelse af kontroller i forbindelse med drift af de-
res hostingydelse

Den fglgende beskrivelse omfatter kontrolmal og kontroller hos Complea A/S. Der er ikke inkluderet indivi-
duelle kundeforhold i denne beskrivelse da den er baseret pa baggrund af Compleas standardservices. De
implementeret kontroller har afszet i ISO 27007, som er international standard for styring af informations-
sikkerhed og danner grundlaget for strukturen i IT-sikkerhedspolitikken og dermed ogsa denne beskrivelse.

Complea A/S og vores hostingydelse

Complea A/S er en moderne og innovativ virksomhed, som blev grundlagt i 2010 og beskaftiger 38 medar-
bejdere. Hovedkontoret er placeret i Ngrresundby og har ligeledes et filial i Frederikshavn. Tilsvarende til-
byder Complea alle Igsninger som hosted via Compleas eget hostingcenter. Det betyder, at Complea kan
overtager enten hele eller enkelte dele af kunders IT-Lgsning. Dermed kan Complea overvage og backup
kunders data 24/7/365 mens kunderne kan fokusere pa deres kerneforretning.

Complea betjener kunder over hele landet og der tilbyder ligeledes support til kundernes udenlandske afde-
linger. Malet i Complea er at veere Danmarks mest innovative leverandgr og servicepartner inden for IT-
Igsninger, telefoni og ERP-systemer samt softwareudvikling. Ligeledes arbejdes der ud fra en grundfilosofi
bestaende af 4 kernevaerdier, som definerer Compleas DNA: Stolthed, ansvarlighed, dbenhed og fleksibili-
tet.

Compleas kort- og langsigtede strategi har afsaet i den fastsatte vision og mission. Strategien forgrener sig
ned gennem organisationen, hvilket sikrer at alle medarbejdere arbejder mod det samme mal.

Vision: Complea A/S skal veere den markedsledende samarbejdspartner inden for vaerdiskabende IT- og
kommunikationslgsninger baseret pa menneskelige vaerdier... det er os, som markedet kigger pa!

Mission: Complea A/S dedikerede medarbejdere radgiver, leverer og servicerer veerdiskabende IT- og kom-
munikationslgsninger, der indfrier private og offentlige virksomheders forventninger til teknologi og effekti-
visering.

Support og IT drift sgrger Complea for, sa kundernes medarbejdere altid kan arbejde sikkert og effektivt,
hvilket sikrer at de kan fokusere pa deres kerneforretning.

Complea rader over eget hostingcenter, som er opbygget efter best-practice og leverer en hostingydelse
med hgj fleksibilitet, som kan skreeddersyes efter kunders behov og krav. Dette betyder at Complea kan
levere en komplet IT-platform med tilsvarende support i eget hostingcenter. Alternativt kan Complea ogsa
levere en komplet IT-platform onsite ved kunden, hvis dette gnskes.

Complea blev i 2015 karet af Bgrsen, som Regional Gazellevinder for region Nordjylland pa baggrund af en
vaekstprocent pa over 600. Efterfglgende er der ligeledes vundet Gazellepriser i 2016 og 2017.

Formalet med dette kontroltjek er at sikre, at alle procedurerne i IT-sikkerhedspolitik bliver overholdt og
holdes ajour. Ligeledes skal kontroltjekket sikre at hvis der forekomme organisatoriske andringer bliver de
behandlet og dokumenteret i henhold til IT-sikkerhedspolitikken. Hele Compleas IT-sikkerhedspolitik er
opbygget efter ISO 27002-standarden.

Nedenstaende kontroltjeks tager udgangspunkt i IT-sikkerhedspolitikken.
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Risikovurdering og —handtering

Complea har udarbejdet faste procedurer for risikovurdering af forretningen og hostingcenteret. Desuden
sikres det at alle risici er minimeret til et acceptabelt niveau. Dette sikre at Complea kan opretholde en
normal drift i tilfaelde af en risici indtraeffer.

Der gennemfgres periodiske evaluering af risikoanalysen samt en arlig gennemgang med efterfglgende
godkendelse af ledelsen.

Identificering, analyse og vurdering af risici

Der foretages lpbende vurdering/revurdering og registrering af eksisterende og nye risici i forbindelse med
gennemfgrsel for projekter hos nye kunder savel som eksisterende.

Sikkerhedspolitik

Den udarbejdet IT-sikkerhedspolitik sikrer at alle medarbejdere er indforstdaet med de fastlagte krav og
rammer for IT-sikkerhed i Complea samt at disse overholdes. Der gennemfgres minimum en arlig revidering
af IT-sikkerhedspolitikken.

IT-sikkerhedspolitikken tager udgangspunkt i at Complea gnsker at vaere en steerk samarbejdspartner inden
for IT-lgsninger, telefoni, ERP og softwareudvikling samt sikrer levering af en stabil og sikker IT-drift.

IT udstyr

Der udfgres halvarligt kontroller, som sikrer at alle udleveret databaerende enheder overholder IT-
sikkerhedspolitikken. Der foretages ligeledes overvagning pa alle PC’ere for at sikrer mod installation af
uautoriseret software.

Internet, E-mail og telefoni

| forbindelse med anszettelses af nye medarbejdere i Complea gennemgas IT-sikkerhedspolitikken, som star
beskrevet i personalehandbogen. Personalehandbogen er altid tilgaeengelig for alle medarbejdere. Hvis der
bliver foretaget andringer i personalehdndbogen informeres alle medarbejdere om tilfgjelsen.

Data
| IT-sikkerhedspolitikken foreligger klare retningslinjer for hvordan data skal behandles. Tilsvarende udfgres
der halvarligt kontroller, som sikrer at dette bliver overholdt.

Videoovervagning

Der er opsat videoovervagning pa alle Compleas lokationer. Der er udarbejder faste procedure for opbeva-
ring samt adgang til optagelserne. Optagelserne bliver automatisk slettet efter de forskrevet tidsperioder i
IT-sikkerhedspolitikken.

Organisering af informationssikkerhed

Complea har en standard procedure for oprettelse at anszettelse nye medarbejdere. Der er tilsvarende
udarbejdet faste kontroller, som sikrer at proceduren bliver overholdt samt at organisationsdiagrammet
bliver Ipbende opdateret i forbindelse med andringer i medarbejderstaben.

Intern organisering: Complea A/S

Gennem vidensdeling og efteruddannelse sikrer Complea at alle medarbejdere efterlever den rolle, som er
tilteenkt dem samt at alle procedurer bliver overholdt ift. IT-sikkerhedspolitikken. Dette sikrer, at sikker-
hedsrelaterede forhold bliver eskaleret og handteres jf. IT-sikkerhedspolitikken. Dette er ngdvendigt, da det
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er Compleas vigtigste opgave at beskytte kunders data og organisations udstyr, hvilket dermed ogsa beskyt-
ter forretningen.

Strategien bliver arligt evalueret ligesom den fremtidig strategi bliver defineret sdledes Complea fortsaetter
med at udvikle sine forretning samt styrke sin markedsposition.

Rollefordeling

Det sikres, at alle medarbejdere besidder kompetencer inden for deres arbejdsomrade. Medarbejdernes
rolle og ansvarsomrade er beskrevet i deres ansattelseskontrakt samt i IT-sikkerhedspolitikken. Hvis der
forekommer andringer, s er der udarbejdet en fast procedure til handtering af zendringerne.

Mobilt udstyr og fjernarbejdspladser

| IT-sikkerhedspolitikken er der udarbejdet et reglement for brug af mobilt udstyr og fjernarbejdspladser,
som alle medarbejdere skal overholde. Dette reglement bliver gennemgaet for alle nye medarbejdere i
forbindelse med ansattelse hos Complea.

Der er opsat overvagning af hele Compleas netvaerk, hvor der kommer alarmer i forbindelse med uhen-
sigtsmaessig adfeerd. IT-sikkerhedspolitikken foreskriver ligeledes at medarbejders kodeord er personlige og
det er kun medarbejderen, som ma kende kodeordet. Desuden er der opsat sikring saledes kun autorisere-
de medarbejdere har adgang til systemerne. Dette sikres blandt andet via krav til password og pauseskarm
i IT-sikkerhedspolitikken.

Medarbejdersikkerhed

Der er udarbejdet en fast procedure for medarbejdersikkerhed fgr, under, og efter anszettelse i Complea.

Fgr ansaettelse
Der er en fast procedure for behandling er ansggningerne, som sikrer at alt udleveret dokumentation fra
ansgger bliver behandlet i henhold til lovningen.

Under ansattelsen

Al medarbejder data bliver opbevaret under hele ansattelsesperioden pa et netvaerksdrev, som har opsat
begraenset adgang. Der forligger en fast procedure for at sikre alle medarbejder oplysninger bliver indsam-
let og opbevaret korrekt.

Der rekvireres arligt en straffeattest pa alle medarbejder i Complea.

Anszttelsesforholdets ophgr eller 2endring

Ved ansattelsesophgr bliver al medarbejder data slettet pa Compleas netvaerk med undtagelse af skema
for kontroltjeks, der benyttes til at sikre at alle aktiver er tilbageleveret og alle adgange bliver deaktiveret og
slettet.

Styring af aktiver

Al udleveret udstyr bliver dokumenteret, sa der er styr pa hvad udstyr den enkelte medarbejder har faet
udleveret. Der er opsat overvagning pa al udleveret udstyr, saledes der kan udfgres kontroller, som sikre at
IT-sikkerhedspolitikken bliver overholdt.

Der er en fast procedure i forbindelse med udlevering af koder og adgangskort til Compleas filialer.

Samhandelsaftaler til kunder
Complea har automatisk overvagning af servere, storage, netvaerk osv. Kunder har altid mulighed for at fa
support 24/7/365.
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Der gennemfgres Igbende test af backup, hvilket validerer at den data som Complea har backup af og kan
genskabes hvis det bliver ngdvendigt. Der forligger en fast procedure for opdatering og sikkerhedsopdate-
ring af kunders servere.

| forbindelse med opstart af nye kunder udleveres en databehandleraftale jf. persondataloven. Der ligger en
fast procedure for at sikre at denne aftale bliver sendt og returneret med underskrift.

Klassificering af data

Al data bliver betragtet som veerende fortrolig og medarbejdere har adgang til data gennem de tildelte
rettigheder. Der udfgres stikprgver for at sikre at data bliver behandlet i henhold til IT-sikkerhedspolitikken
ligesom der Ipbende er en evaluering af medarbejdere adgange.

Ny kunde i hostingcenteret

Complea har oprettet en fast procedure for tilknytningen af kunder i hostingcenteret. Desuden er der ogsa
en fast procedure for opsaetning af overvagning og backup. Dette sikrer en standardiseret opsaetning, hvor
der er en klar fremgangsmade i forbindelse med oprettelse af nye kunder i hosting.

Data adgang

Alle kundehenvendelser bliver registeret i Complea ticketsystem, hvor det er muligt at fglge korrespondan-
cen mellem den tildelte tekniker og kunden. Det giver ogsa mulighed for at kontrollere og tjekket sagsforlg-
bet efterfglgende.

Der er udarbejdet en fast procedure, hvis der skal foretages andringer i hostingcenteret. Alle andringer
bliver dokumentet af de autoriseret medarbejder i Complea og godkendt af den tekniske direktgr.

Styring af flytbare medier
Da Complea har det overordnet ansvar for flytningen af data, sa sikrer Complea at der ikke kan forekomme
utilsigtet datalaek i forbindelse med flytning af data.

Destruktion af databzerende enheder
Der ligger en fast procedure for destruktion af alle databaerende medier, hvilket sikrer at det bliver gjort
korrekt samt at det ngdvendige dokumentation bliver lavet i forbindelse med destruktionen af mediet.

Adgangsstyring

Adgangsstyring bliver handteret via Compleas domaene, som sikrer at alle medarbejdere overholder IT-
sikkerhedspolitikken i forhold til adgangskode til domaenet. Desuden bliver der registeret hvilket medarbej-
dere, som logget pa via fjernadgang.

Forretningsmaessige krav til adgangsstyring
Der er en fast procedure for adgangsstyring jf. IT-sikkerhedspolitikken. Denne procedure bliver revurderet
Igbende samt i forbindelse med andringer i medarbejderstaben.

Efteruddannelse og vidensdeling

Medarbejderne i Complea betragtes som det vigtigste aktiv og derfor er det vigtigt Igbende at sikre medar-
bejdernes kompetencer, uddannelse og certificering. Der afholdes derfor Igbende interne foredrag for at
sikre at alle medarbejdere holdes ajour med Compleas sikkerhedskrav ligesom medarbejder kommer pa
efteruddannelse under anszettelsesperioden.

Der er en fast procedure, som sikrer disse foredrag bliver afholdt og dokumenteret.
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Administration af brugeradgang

Stgrstedelen af alle kunders henvendelser bliver registeret i Compleas ticketsystem, hvori kunders kontakt-
personer er oprettet. Det er med til at sikre at kunde henvendelser altid bliver godkendt at kundens kon-
taktperson inden opgaven udfgres.

Adgang til IT-systemerne
Der er en fast procedure for tildeling af adgange for de enkelte medarbejdere. Der foretages Igbende revi-
deringer af tildelt adgang ligesom der er et begraenset antal medarbejdere, som kan tildele adgange.

Adgangsoversigt

Sikkerhed er et nggleord for Complea og derfor er der lavet en adgangsoversigt, som giver et overblik over
hvilket adgang den enkelte medarbejder har. Der gennemfgres Ipbende revidering af disse adgange ligesom
der foretages en gennemgang i forbindelse med sndringer i medarbejderstaben.

Kryptografi

Complea anvender Kryptografi til beskyttelses af data og forbindelser ligesom Complea ligeledes star for
administrationen af krypteringsnggler.

Fysisk sikring og milj@sikring

Complea har en adgangsoversigt, som viser hvilke lokationer de enkelte medarbejdere har adgang til. Den-
ne oversigt bliver revurderet Igbende ligesom den gennemgas i forbindelse med andringer i medarbejder-
staben.

Der er installeret tyverialarm pa alle Compleas filialer ligesom der er opsat videoovervagning bade inden-
dgrs og udendgrs. Der bliver foretaget en log i forbindelse med deaktivering af alarmen.

Der er opsat adgangskontrol pa dgrene i Compleas filialer og nar en medarbejder benyttes sig af sit udleve-
ret adgangskort bliver der registeret hvornar og hvilken dgr medarbejder benytter. Dette ggr sig ogsa geel-
dende hvis der benyttes en dgr, hvor medarbejderen ikke har adgang.

Hovedkontoret er indhegnet og det er ikke muligt at tilgad bygningen uden at blive mgdt af Complea perso-
nale i receptionen.

Compleas eget hostingcenter, som er opfgrt i 2017, er ligeledes indhegnet og kun autoriseret personale har
adgang til bygningen. Denne adgang bliver gennemgaet arligt. Der er ogsa installeret videoovervagning og
tyverialarm. Hostingcenteret er bygget af ikke-braendbart materiale (gulv, loft osv.). Der var i forbindelse
med opfgrelsen en teet dialog med brandmyndighederne for sikre at bygningen er tilstraekkelig beskyttet
mod brand.

Hostingcenteret
Hoveddgren er altid last og kan kun abnes af medarbejder med adgangskort. Eksterne personer (leverandg-
rer eller kunder) kan kun fa adgang til hostingcenteret i fglgeskab med en autoriseret medarbejder.

Der er opsat overvagning i hostingcenteret med hensyn til strgmafbrydelser, temperatur, brand, vand og
luftfugtighed.

Hostingcenteret har en hgj grad af redundans og er opfgrt pa baggrund af best-practices. Der udfgres jeevn-
lige test af diesel generator. Tilsvarende udfgres der et arligt kontroltjek af leverandgren pa diesel genera-
toren ligesom der gennemfgres test af vandkglingsanlaegget, luftfilteret, ventilationen, leense pumpe og
brandslukker. Der foreligger en fast procedure for disse tests.
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Driftssikkerhed

Der kgrer dagligt en scanning pa medarbejdere PC’erne, som er logget pa Compleas domaene. Det sikrer at
ikke uautoriseret programmer er installeret, ligesom der foretages lgbende stikprgver for at sikre, at det
bliver overholdt.

Driftsprocedurer og ansvarsomrader

Der forligger en fast procedure for endringer i hostingcenteret. Alle eendringer er dokumentet og godkendt
af den tekniske direktgr. Derudover er der overvagning pa alt essentielt udstyr i hosting og sender en alarm
hvis der skulle forekomme ugnskede haendelser.

Malwarebeskyttelse

TrendMicro, som benyttes til malwarebeskyttelse, vil altid vaeret installeret pd medarbejdere PC’er, da der
er oprettet et GPO som sikrer at programmet altid er installeret, ogsa hvis det er blevet afinstalleret. Der-
udover er der opsat alarmer hvis der forekommet trusler, manglende licenser eller uregelmaessig adfzaerd.

Patching af systemer

Complea sikrer via en fast procedure at alle relevante opdateringer, som patches, fixes og service packs
bliver installeret. Det sikrer at patching af systemer bliver implementeret og kontrolleret saledes systemer-
ne sikres mod nedetid og uautoriseret adgang.

Complea har en fall back plan i forbindelse med udfgrsel af patch management.

Backup

Der er overvagning pa alle backup jobs, som bliver udfgrt i forskellige tidsintervaller. Hvis der skulle fore-
komme uhensigtsmaessige haendelser, sa bliver alert teamet informeret, saledes der kan tages action og
den utilsigtede handelse kan udbedres.

Logning
Alle logs er personhenfgrbar saledes Complea sikrer, at der altid kan spores hvilken medarbejder, som har
vaeret pa hvilken server. Der foretages Igbende en kontrol af haendelseslogning.

Kommunikationssikkerhed

Der er udarbejdet en fast procedure for oprettelse af kunder i hosting. Disse bliver gennemgaet arligt for at
sikre at de er aktuelle og up-to-date.

Styring af netvaerkssikkerhed

Complea installerer en firewall pa alle installationer og abner kun for de ngdvendige adgange, saledes kun
godkendt netvaerkstrafik kan komme gennem firewallen. IT-sikkerhedspolitikken foreskriver hvordan med-
arbejdere tilgad kunders servere og systemer.

Informationsoverfgrsel
Alle kunde henvendelser bliver registeret i Compleas ticketsystem. Complea overfgrer aldrig data til 3.
partsvirksomheder uden godkendelse fra kunden. Dette skal godkendes skriftligt fra kunden.

IT-sikkerhedspolitikken gennemgas i forbindelse med opstart i Complea, sadan nye medarbejder er indfor-
stdet med sikkerhedspolitikken.
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Anskaffelse, udvikling og vedligeholdelse af systemer

Der foreligger en fast procedure for anskaffelse af nyt system, som sikrer at systemet lever op til kravspeci-
fikationen og det er ordentlig gennemtestet inden implementering. Desuden opdateres risikoanalysen, hvis
dette er ngdvendigt i forbindelse med indkgbet af nyt system.

Leverandgrforhold

Der er indgaet en aftale med alle leverandgr, som bliver revideret hvis der forekommer stgrre aendringer
hos enten leverandgren eller Complea.

Styring af leverandgrydelser
Der rekvireres arligt en revisor erklaering fra alle Compleas leverandgrer, som leverer en driftskritisk ydelse
for Complea.

Styring af informationssikkerhedsbrud

Den tekniske direktgr er systemansvarlig pa alle Compleas systemer og informerer ud i organisationen, hvis
der skulle forekomme @ndringer i de systemer, som Complea benytter og tilbyder.

Ticketsystemet benyttes til handtering af stgrstedelen af alle kunde henvendelser. | ticketsystemet er det
muligt at eskalere forhold, sadledes opgaver far en hgjere prioritering end andre.

Medarbejdere og eksterne samarbejdspartnere er forpligtet til at anmelde sikkerhedshaendelse til naerme-
ste leder jf. de indgaet kontrakter, aftaler samt IT-sikkerhedspolitikken. Dette skal sikre, at der kan reageres
hurtigst muligt pa evt. haendelser.

Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring

Der er udarbejdet en beredskabsplan i tilfeelde af sikkerhedsbrud. Alle involveret parter er informeret om
deres rolle, hvis der skulle forekomme en handelse, som kraever af beredskabsplanen aktiveres. Bered-
skabsplan godkendes af ledelsen og testes arligt.

Beredskabsplanen er udleveret til de medarbejdere, som indgar i beredskabet, sddan de involverede med-
arbejdere altid har beredskabsplanen til radighed.

Redundans
Der er overvagning og lavet redundans pa alt drift kritisk udstyr i hostingcenteret.

Overensstemmelse

Complea foretager Igbende en vurdering om nye projekter/kunder skal udfgres eller afvises. Desuden er
der Igbende opdatering af risikoanalysen, hvis der tages projekter/kunder ind, som er underlagt seerlig lov-
givning, der kan have indflydelse pa forretningen.

Gennemgang af informationssikkerhed
Der foretages arligt en evaluering af alle Compleas procedurer af en ekstern IT-revisor i forbindelse med
den arlige ISAE-3402 erklaering.
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Complea A/S

Komplementerende kontroller

Compleas kunder er, med mindre andet er aftalt, ansvarlige for:

At periodisk gennemgang af kundens egne brugere.

At der opretholdes sporbarhed i tredjeparts software som kunden selv administrerer.
At udstyr, som ikke er leveret af Complea, bliver opdateret.

Internet, som ikke er leveret af Complea, er funktionelt.

REVI-IT A/S Side 9 af 27



Complea A/S

Afsnit 3:  Uafhaengig revisors erklaering om beskrivelsen af kontroller, deres
udformning, funktionalitet og effektivitet

Til ledelsen hos Complea A/S, deres kunder, og deres revisorer.

Omfang

Vi har faet til opgave at afgive erkleering om Complea A/S’ beskrivelse, som er gengivet i afsnit 2. Beskrivel-
sen, som i afsnit 1 er bekraeftet af Complea A/S’ ledelse, daekker virksomhedens behandling af kunders
transaktioner pa virksomhedens hostingydelse i perioden 25-05-2018 til 30-04-2019, samt udformningen og
funktionaliteten af de kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Complea A/S’ ansvar

Complea A/S er ansvarlig for udarbejdelsen af beskrivelsen (afsnit 2) og tilhgrende udtalelse (afsnit 1), her-
under fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelse er praesenteret. Com-
plea A/S er herudover ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmal
og for udformningen, implementeringen og effektiviteten af fungerende kontroller for at na de anfgrte
kontrolmal.

REVI-IT A/S’ uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i IESBA’s Etiske regler, som er baseret pa
grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolighed
samt professionel adfzaerd.

Firmaet anvender ISQC 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder doku-
menterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt gaeldende
krav ifglge lov og gvrig regulering.

REVI-IT A/S’ ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Complea A/S’ beskrivelse
(afsnit 2) og om udformningen og funktionaliteten af de kontroller, der knytter sig til de kontrolmal, der er
anfgrt i denne beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, “Erklzeringer
med sikkerhed om kontroller hos en serviceleverandgr”, som er udstedt af IAASB. Denne standard kraever,
at vi planlaegger og udfgrer vores handlinger for at opna en hgj grad af sikkerhed for, at beskrivelsen i alle
vaesentlige henseender er retvisende, og at kontrollerne i alle vaesentlige henseender er hensigtsmaessigt
udformede og fungerer effektivt.

Opgaven med afgivelse af en erklaering med sikkerhed om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i
serviceleverandgrens beskrivelse af sit system og for kontrollernes udformning og funktionalitet. De valgte
handlinger afhaenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformede eller ikke fungerer
effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for
ngdvendige for at give en hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev naet.
En erklaeringsopgave med sikkerhed af denne type omfatter endvidere en vurdering af den samlede prae-
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sentation af beskrivelsen, hensigtsmassigheden af de heri anfgrte mal samt hensigtsmaessigheden af de
kriterier, som serviceleverandgren har specificeret og beskrevet i afsnit 2.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begraensninger i kontroller hos en serviceleverandgr

Complea A/S’ beskrivelse i afsnit 2 er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver
enkelt kunde matte anse for vigtige efter sine szerlige forhold. Endvidere vil kontroller hos en serviceleve-
randgr som fglge af deres art muligvis ikke forhindre eller afdaekke alle fejl eller udeladelser ved behandlin-
gen eller rapporteringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funktionali-
teten til fremtidige perioder undergivet risikoen for, at kontroller hos en serviceleverandgr kan blive util-
straekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. Kriterierne,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i Complea A/S’ beskrivel-
se i afsnit 2 og det er pa den baggrund vores vurdering,

(a) at beskrivelsen af kontroller, sdledes som de var udformet og implementeret i hele perioden 25-05-
2018 til 30-04-2019, i alle vaesentlige henseender er retvisende

(b) atkontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformede i hele perioden fra 25-05-2018 til 30-04-2019

(c) atde testede kontroller, som var de kontroller, der var ngdvendige for at give en hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev naet i alle vaesentlige henseender, har fungeret effektivt i he-
le perioden 25-05-2018 til 30-04-2019.

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar i det efterfglgende hovedafsnit (afsnit 4).

Tiltaenkte brugere og formal

Denne erklzering er udelukkende tiltaenkt kunder, der har anvendt Complea A/S’ hostingydelse, og deres
revisorer, som har en tilstraekkelig kompetence til at vurdere den medfglgende beskrivelse sammen med
anden information, herunder information om kunders egne kontroller. Denne information tjener til opnael-
se af en forstaelse af kundernes informationssystemer, som er relevante for regnskabsafleeggelsen.

Kgbenhavn, 31. maj 2019

REVI-IT A/S
Statsautoriseret revisionsaktieselskab

— __ oy

s il

Henrlk Paaske S tin groga rd Nielsen
Statsautoriseret revisor It-revisor, CISA, CIPP/E, CRISC, adm. direktor
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Afsnit 4:  Kontrolmal, udfgrte kontroller, test og resultater heraf

Den fglgende oversigt er udformet for at skabe en forstaelse for effektiviteten af de kontroller, som Com-
plea A/S har implementeret. Vores test af funktionaliteten har omfattet de kontroller, som vi har vurderet
ngdvendige for at kunne opna en hgj grad af sikkerhed for, at de anfgrte kontrolmal har veeret opnaet i
perioden 25-05-2018 til 30-04-2019.

Vi har saledes ikke ngdvendigvis testet alle de kontroller, som Complea A/S har navnt i sin beskrivelse i
afsnit 2.

Kontroller udfgrt hos Complea A/S’ kunder er herudover ikke omfattet af vores erklaering, idet kundernes
egne revisorer ma foretage denne gennemgang og vurdering.

Vi har udfgrt vores tests af kontroller hos Complea A/S via fglgende handlinger:

Overordnet beskrivelse

Forespgrgsel Interview, altsa forespgrgsel af udvalgt personale hos virksomheden angaen-
de kontroller

Observation Observation af, hvordan kontroller udfgres

Inspektion Gennemgang og stillingtagen til politikker, procedurer og dokumentation
vedrgrende kontrollers udfgrelse

Genudfgrelse af kontrol Vi har selv udfgrt — eller har observeret — en genudfgrelse af kontroller med
henblik pa at verificere, at kontrollen fungerer som forventet

Beskrivelse og resultat af vores tests ud fra de testede kontroller fremgar af de efterfglgende skemaer. | det
omfang vi har konstateret vaesentlige svagheder i kontrolmiljget eller afvigelser herfra, har vi anfgrt dette.
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Risikovurderi
Kontrolmal: For

Complea A/S

Risikovurdering og -handtering

er at sikre, at virksomheden periodisk foretager en analyse og vurdering af it-risikobilledet.

Complea A/S' kontrol REVI-IT's test

4.1 Der foretages Igbende vurde-
ring/revurdering og registrering af
eksisterende og nye risici i forbin-
delse med gennemfgrsel for
projekter hos nye kunder savel
som eksisterende.

Vi har forespurgt til udarbejdelsen af
en risikoanalyse, og vi har inspiceret
den udarbejdede risikoanalyse.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til evaluering af it-
risikoanalysen indenfor perioden, og vi
har inspiceret dokumentation for, at
denne er gennemgaet og godkendt af
ledelsen i revisionsperioden.

Informationssikkerhedspolitikker

Retningslinjer for styring af informationssikkerhed

Kontrolmal: Formalet er at sikre, at der gives retningslinjer for og understgttelse af informationssikkerheden i
overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

Complea A/S' kontrol REVI-IT's test

5.1 Den udarbejdet IT-sikkerheds-
politik sikrer at alle medarbejdere
er indforstaet med de fastlagte
krav og rammer for IT-sikkerhed i
Complea samt at disse overhol-
des. Der gennemfgres minimum
en arlig revidering af IT-
sikkerhedspolitikken.

Der udfgres halvarligt kontroller,
som sikrer at alle udleveret data-
baerende enheder overholder IT-
sikkerhedspolitikken.

| forbindelse med ansaettelses af
nye medarbejdere i Complea
gennemgas IT-
sikkerhedspolitikken, som star
beskrevet i personalehandbogen.
Personalehdndbogen er altid
tilgengelig for alle medarbejdere.
Hvis der bliver foretaget @ndrin-
ger i personalehandbogen infor-
meres alle medarbejdere om
tilfgjelsen

Vi har forespurgt til udarbejdelsen af
en informationssikkerhedspolitik, og vi
har inspiceret dokumentet.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til periodisk gennem-
gang af informationssikkerhedspolitik-
ken, og vi har inspiceret, at dokumen-
tet er gennemgaet i revisionsperioden.
Vi har desuden inspiceret kontrol for
periodisk gennemgang af dokumentet.

Vi har forespurgt til ledelsesgodken-
delse af informationssikkerhedspoli-
tikken, og vi har inspiceret dokumen-
tation for ledelsesgodkendelse.

REVI-IT A/S
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Organisering af informationssikkerhed

Intern organisering

Kontrolmal: Formalet er at sikre, at der etableres et ledelsesmaessigt grundlag for at kunne igangsaette og styre
implementeringen og driften af informationssikkerhed i organisationen.

Complea A/S' kontrol REVI-IT's test

6.1 Gennem vidensdeling og efterud-
dannelse sikrer Complea at alle
medarbejdere efterlever den
rolle, som er tilteenkt dem samt at
alle procedurer bliver overholdt
ift. IT-sikkerhedspolitikken. Dette
sikrer, at sikkerhedsrelaterede
forhold bliver eskaleret og hand-
teres jf. IT-sikkerhedspolitikken.
Dette er ngdvendigt, da det er
Compleas vigtigste opgave at
beskytte kunders data og organi-
sations udstyr, hvilket dermed
ogsa beskytter forretningen.

Strategien bliver arligt evalueret
ligesom den fremtidig strategi
bliver defineret saledes Complea
fortseetter med at udvikle sine
forretning samt styrke sin mar-
kedsposition.

Mobilt udstyr og fjernarbejdspladser

Vi har forespurgt til tildeling af ansvar
for informationssikkerheden, og vi
har inspiceret dokumentation for
tildelingen og vedligeholdelsen af
ansvarsbeskrivelser fra det gverste
punkt i "udfgrt arbejde."

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til adskillelse af
adgang i forhold til funktion, og vi har
inspiceret dokumentation for diffe-
rentieret adgang.

Vi har forespurgt til retningslinjer for
kontakt med myndigheder.

Vi har forespurgt til kontakt med
interessegrupper, og vi har inspiceret
dokumentation for kontakt.

Vi har forespurgt til hensyntagen til
informationssikkerhed ved styring af
projekter.

Vi har inspiceret proceduren for
projekthandtering, herunder lgsning
til sagsstyring, og vi har verificeret, at
der tages hensyn til informationssik-
kerhed.

Kontrolmal: Formalet er at sikre fjernarbejdspladser og brugen af mobilt udstyr.

Complea A/S' kontrol REVI-IT's test

6.2 | IT-sikkerhedspolitikken er der
udarbejdet et reglement for brug
af mobilt udstyr og fjernarbejds-
pladser, som alle medarbejdere
skal overholde. Dette reglement
bliver gennemgaet for alle nye
medarbejdere i forbindelse med
anszttelse hos Complea.

Der er opsat overvagning af hele
Compleas netveaerk, hvor der
kommer alarmer i forbindelse
med uhensigtsmaessig adfaerd. IT-
sikkerhedspolitikken foreskriver
ligeledes at medarbejders kode-
ord er personlige og det er kun
medarbejderen, som ma kende
kodeordet. Desuden er der opsat
sikring saledes kun autoriserede
medarbejdere har adgang til
systemerne. Dette sikres blandt
andet via krav til password og
pauseskaerm i IT-sikkerheds-
politikken.

Vi har forespurgt til styring af mobile
enheder, og vi har inspiceret Igsnin-
gen.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til sikring af fjernar-
bejdspladser, og vi har inspiceret
Igsningen.

REVI-IT A/S
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Medarbejdersikkerhed

For ansaettelsen

Kontrolmal: Formalet er at sikre, at medarbejdere og kontrahenter forstar deres ansvar og er egnede til de roller,
de er i betragtning til.

Complea A/S' kontrol REVI-IT's test

7.1 Der er en fast procedure for be- Vi har forespurgt til procedure for Ingen vaesentlige afvigelser
handling er ansggningerne, som anszettelse af nye medarbejdere, og konstateret.
sikrer at alt udleveret dokumenta-  vi har inspiceret proceduren.
tion fra ansgger bliver behandlet i
henhold til lovningen.

Vi har endvidere stikprgvevis inspice-
ret dokumentation for, at proceduren
er fulgt.

Vi har forespurgt til formaliseringen
af ansaettelsesforhold, og vi har stik-
prgvevis inspiceret indholdet af kon-
trakter.

Under anszettelsen
Kontrolmal: Formalet er at sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informati-

onssikkerhedsansvar.

Complea A/S' kontrol REVI-IT's test

7.2 Al medarbejder data bliver opbe- Vi har forespurgt til ledelsens ansvar Ingen vaesentlige afvigelser
varet under hele ansattelsesperi-  for videreformidling af politikker og konstateret.
oden pa et netvaerksdrev, som har  procedurer, og vi har inspiceret do-
opsat begraenset adgang. Der kumentation for tildeling af ansvar.

forligger en fast procedure for at
sikre alle medarbejder oplysnin-
ger bliver indsamlet og opbevaret
korrekt. Vi har forespurgt til retningslinjer for
sanktionering.

Vi har forespurgt til videreuddannelse
af personale.

Der rekvireres arligt en straffeat-
test pa alle medarbejder i Com-
plea.

Ansttelsesforholdets ophgr eller eendring
Kontrolmal: Formalet er at beskytte organisationens interesser som led i ansaettelsesforholdets ophgr eller en-

dring.
Complea A/S' kontrol REVI-IT's test

7.3 Ved ansattelsesophgr bliver al Vi har forespurgt til medarbejderes Ingen vaesentlige afvigelser
medarbejder data slettet pa Com-  forpligtelse til opretholdelse af in- konstateret.
pleas netveerk med undtagelse af formationssikkerhed i forbindelse
skema for kontroltjeks, der benyt- med ophgr i ansattelse, og vi har
tes til at sikre at alle aktiver er inspiceret dokumentation for medar-
tilbageleveret og alle adgange bejdernes forpligtelser.
bliver deaktiveret og slettet.
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Styring af aktiver

Ansvar for aktiver

Complea A/S

Kontrolmal: Formalet er at identificere organisationens aktiver og definere passende ansvarsomrader til beskyttel-

se heraf.

Complea A/S' kontrol REVI-IT's test

8.1 Al udleveret udstyr bliver doku-
menteret, sa der er styr pa hvad
udstyr den enkelte medarbejder
har faet udleveret. Der er opsat
overvagning pa al udleveret ud-
styr, saledes der kan udfgres
kontroller, som sikre at IT-sikker-
hedspolitikken bliver overholdt.

Der er en fast procedure i forbin-
delse med udlevering af koder og
adgangskort til Compleas filialer.

Klassifikation af information
Kontrolmal: Formalet er at sikre passende beskyttelse af information, der star i forhold til informationens betyd-

ning for organisationen.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til fortegnelser over
aktiver, og vi har inspiceret Igsningen
til registrering af aktiver.

Vi har forespurgt til oversigt over
ejerskab for aktiver, og vi har inspice-
ret oversigten.

Vi har forespurgt til retningslinjer for
brugen af aktiver, og vi har inspiceret
retningslinjerne.

Vi har forespurgt til procedure til
sikring af tilbagelevering af udlevere-
de aktiver, og vi har inspiceret proce-
duren.

Complea A/S' kontrol REVI-IT's test

8.2 Al data bliver betragtet som vee-
rende fortrolig og medarbejdere
har adgang til data gennem de
tildelte rettigheder. Der udfgres
stikprgver for at sikre at data
bliver behandlet i henhold til IT-
sikkerhedspolitikken ligesom der
Igbende er en evaluering af med-
arbejdere adgange.

Mediehandtering

Vi har forespurgt til politik for klassi-
ficering af data, og vi har inspiceret
politikken.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til maerkning af
data.

Vi har forespurgt til retningslinjer for
handtering af aktiver, og vi har inspi-
ceret retningslinjerne.

Kontrolmal: Formalet er at sikre hindring af uautoriseret offentligggrelse, andring, fjernelse eller destruktion af

information lagret pa medier.

Complea A/S' kontrol REVI-IT's test

8.3 Da Complea har det overordnet
ansvar for flytningen af data, sa
sikrer Complea at der ikke kan
forekomme utilsigtet datalaek i
forbindelse med flytning af data.

Der ligger en fast procedure for
destruktion af alle databzerende
medier, hvilket sikrer at det bliver
gjort korrekt samt at det ngdven-
dige dokumentation bliver lavet i
forbindelse med destruktionen af
mediet.

Vi har forespurgt til styring af baerba-
re medier, og vi har inspiceret doku-
mentation for retningslinjer.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til retningslinjer for
bortskaffelse af medier.

Vi har forespurgt til transport af
baerbare medier.

REVI-IT A/S

Side 16 af 27



Complea A/S

Forretningsmaessige krav til adgangsstyring
Kontrolmal: Formalet er at begraense adgangen til information og informationsbehandlingsfaciliteter.

Complea A/S' kontrol REVI-IT's test

9.1 Adgangsstyring bliver handteret
via Compleas domane, som sikrer
at alle medarbejdere overholder
IT-sikkerhedspolitikken i forhold
til adgangskode til domaenet.
Desuden bliver der registeret
hvilket medarbejdere, som logget

pa via fjernadgang.

Der er en fast procedure for ad-
gangsstyring jf. IT-sikkerheds-
politikken. Denne procedure
bliver revurderet Igbende samt i
forbindelse med andringer i
medarbejderstaben.

Administration af brugeradgange

Vi har forespurgt til politik for styring
af adgange til systemer og bygninger,
og vi har inspiceret politikken.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til handtering af
adgang til netvaerk og netvaerksser-
vices, og vi har inspiceret Igsningen.

Kontrolmal: Formalet er at sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og

tjenester.

Complea A/S' kontrol REVI-IT's test

9.2 Stgrstedelen af alle kunders hen-
vendelser bliver registeret i Com-
pleas ticketsystem, hvori kunders
kontaktpersoner er oprettet. Det
er med til at sikre at kunde hen-
vendelser altid bliver godkendt at
kundens kontaktperson inden

opgaven udfgres.

Der er en fast procedure for tilde-
ling af adgange for de enkelte
medarbejdere. Der foretages
Ipbende revideringer af tildelt
adgang ligesom der er et begraen-
set antal medarbejdere, som kan
tildele adgange.

Vi har forespurgt til procedure for
oprettelse og nedlaeggelse af bruge-
re, og vi har inspiceret procedurerne.

Ingen vaesentlige afvigelser
konstateret.

Vi har stikprgvevis inspiceret doku-
mentation for oprettelse og nedlaeg-
gelse af brugere.

Vi har forespurgt til proces for tilde-
ling af rettigheder, og vi har inspice-
ret processen.

Vi har forespurgt til overvagning af
anvendelsen af privilegerede ad-
gangsrettigheder.

Vi har forespurgt til opbevaring af
fortrolige adgangskoder, og vi har
inspiceret dokumentation for betryg-
gende opbevaring.

Vi har forespurgt til proces for perio-
disk gennemgang af brugere, og vi
har inspiceret dokumentation for
seneste gennemgang.

Vi har forespurgt til procedure for
inddragelse af rettigheder, og vi har
inspiceret proceduren.

REVI-IT A/S
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Brugernes ansvar

Kontrolmal: Formalet er at gore brugere ansvarlige for at sikre deres autentifikationsinformation.

Complea A/S' kontrol REVI-IT's test

9.3 Dette reglement bliver gennem- Vi har forespurgt til retningslinjer for Ingen vaesentlige afvigelser
gaet for alle nye medarbejdere i brugen af fortrolig adgangskode, og vi  konstateret.
forbindelse med anszettelse hos har inspiceret retningslinjerne.

Complea. Der er opsat overvag-
ning af hele Compleas netveerk,
hvor der kommer alarmer i for-
bindelse med uhensigtsmaessig
adfeerd. IT-sikkerhedspolitikken
foreskriver ligeledes at medarbej-
ders kodeord er personlige og det
er kun medarbejderen, som ma
kende kodeordet. Desuden er der
opsat sikring saledes kun autori-
serede medarbejdere har adgang
til systemerne. Dette sikres blandt
andet via krav til password og
pauseskaerm i IT-sikkerhedspoli-
tikken.

Styring af system- og applikationsadgang

Kontrolmal: Formalet er at forhindre uautoriseret adgang til systemer og applikationer.

Complea A/S' kontrol REVI-IT's test

9.4 Der er en fast procedure for ad- Vi har forespurgt til begraensning af Ingen vaesentlige afvigelser
gangsstyring jf. IT-sikkerheds- adgang til data, og vi har inspiceret konstateret.
politikken. Denne procedure dokumentation for begraensning.

bliver revurderet Igbende samt i
forbindelse med andringer i
medarbejderstaben.

Vi har forespurgt til procedure for
sikker logon, og vi har inspiceret
Igsningen.

Stgrstedelen af alle kunders hen-
vendelser bliver registeret i Com-
pleas ticketsystem, hvori kunders
kontaktpersoner er oprettet. Det Vi har inspiceret Igsningen og udvalg-
er med til at sikre at kunde hen- te konfigurationer.

vendelser altid bliver godkendt at

kundens kontaktperson inden

opgaven udfgres.

Vi har forespurgt til system til styring
af adgangskoder.

Kryptografi

Kryptografiske kontroller

Kontrolmal: Formalet er at sikre korrekt og effektiv brug af kryptografi for at beskytte informationers fortrolighed,
autenticitet og/eller integritet.

Complea A/S' kontrol REVI-IT's test

10.1 Complea anvender Kryptografi til Vi har forespurgt til politik for anven- Ingen vaesentlige afvigelser
beskyttelses af data og forbindel-  delse af kryptering, og vi har stikprg- konstateret.
ser ligesom Complea ligeledes vevis inspiceret brugen af kryptografi.

star for administrationen af kryp-
teringsnggler.
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Complea A/S

Fysisk sikring og milj@sikring

Sikre omrader

Kontrolmal: Formalet er at forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisati-
onens information og informationsbehandlingsfaciliteter.

Complea A/S' kontrol REVI-IT's test

11.1  Complea har en adgangsoversigt, Vi har forespurgt til sikring af fysiske Vi har observeret, at der
som viser hvilke lokationer de forhold, og vi har inspiceret disse via ikke er opsat automatisk
enkelte medarbejdere har adgang  opsat overvagning samt relaterede brandslukning i virksomhe-
til. Denne oversigt bliver revurde-  systemer for betryggende fysisk sik- dens datacenterlokation.

ret Igbende ligesom den gennem-  ring.

gas i forbindelse med andringer i iz ssEmillize ai vz 5er

medarhejderstaben. Vi har forespurgt til t.ildeiling og .ned- konstateret i gvrigt.
lzeggelse af adgang til driftsfaciliteter,

Der er installeret tyverialarm pa og vi har inspiceret dokumentation for

alle Compleas filialer ligesom der system til tildeling af adgang til drifts-

er opsat videoovervagning bade faciliteter.

indendgrs og udendgrs. Der bliver
foretaget en log i forbindelse med
deaktivering af alarmen.

Vi har inspiceret de fysiske forhold hos
virksomhedens kontorer med henblik
pa at kontrollere den fysiske sikring.
Der er opsat adgangskontrol pa

dgrene i Compleas filialer og nar

en medarbejder benyttes sig af sit

udleveret adgangskort bliver der

registeret hvornar og hvilken dgr

medarbejder benytter. Dette ggr

sig ogsa geeldende hvis der benyt-

tes en dgr, hvor medarbejderen

ikke har adgang.

Hovedkontoret er indhegnet og
det er ikke muligt at tilga bygnin-
gen uden at blive mgdt af Com-
plea personale i receptionen.

Hostingcenteret er bygget af ikke-
breendbart materiale (gulv, loft
osv.). Der var i forbindelse med
opfgrelsen en taet dialog med
brandmyndighederne for sikre at
bygningen er tilstraekkelig beskyt-
tet mod brand.
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Complea A/S

Udstyr
Kontrolmal: Formalet er at undga tab, skade, tyveri, eller kompromittering af aktiver og driftsafbrydelse i organi-

sationen.

Complea A/S' kontrol REVI-IT's test

11.2  Compleas eget hostingcenter, Vi har forespurgt til erkleering fra Ingen vaesentlige afvigelser
som er opfgrt i 2017, er ligeledes underleverandgr af fysiske forhold konstateret.
indhegnet og kun autoriseret vedrgrende understgttende forsynin-
personale har adgang til bygnin- ger, og vi har inspiceret erklaeringen
gen. Denne adgang bliver gen- for betryggende fysisk sikring.

nemgaet arligt. Der er ogsa instal-

. B . Vi har inspiceret erklzering fra underle-
leret videoovervagning og tyveri-

verandgr med henblik pa at identifice-

alarm. .

re understgttende forsyninger og
Hoveddgren er altid |ast og kan sikring af regelmaessig vedligeholdelse
kun abnes af medarbejder med af udstyret.

adgangskort. Eksterne personer
(leverandgrer eller kunder) kan
kun fa adgang til hostingcenteret i

Vi har forespurgt til politik for bort-
skaffelse af udstyr.

folgeskab med en autoriseret Vi har forespurgt til sikring af udstyr
medarbejder. uden for virksomhedens lokaler.
Der er opsat overvagning i ho- Vi har observeret, at erkleering fra
stingcenteret med hensyn til underleverandgr daekker til og med
strgmafbrydelser, temperatur, 31-12-2018.

brand, vand og luftfugtighed. . . o
Vi har forespurgt til periodisk eftersyn

Hostingcenteret har en hgj grad af ~ af ekstern lokation, og vi har stikprg-
redundans og er opfgrt pa bag- vevis inspiceret dokumentation for
grund af best-practices. Der udfg-  eftersyn.

res jeevnlige test af diesel genera-
tor. Tilsvarende udfgres der et
arligt kontroltjek af leverandgren

pa diesel generatoren ligesom der v har forespurgt til sikring af bruger-
gennemfgres test af vandkglings-  ydstyr uden opsyn, og vi har inspiceret

Vi har forespurgt til politik for bort-
skaffelse af databaerende medier.

anlaegget, luftfilteret, ventilatio- teknisk foranstaltning for, at brugerud-

nen, leense pumpe og brandsluk- styr I3ses ved inaktivitet.

ker. Der foreligger en fast proce-

dure for disse tests. Vi har forespurgt til politik for ryddeligt
skrivebord.
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Complea A/S

Driftssikkerhed
Driftsprocedurer og ansvarsomrader
Imal: Forma ikre korrekt og sikker drift af informationsbehandlingsfaciliteter.
- Complea A/S'k REVI-IT's test
12.1  Der forligger en fast procedure for Vi har forespurgt til procedurer i for- Ingen vaesentlige afvigelser
2&ndringer i hostingcenteret. Alle bindelse med driften, og vi har stikprg-  konstateret.
2&ndringer er dokumentet og vevis inspiceret procedurerne.

godkendt af den tekniske direk-
tgr. Derudover er der overvagning
pa alt essentielt udstyr i hosting
og sender en alarm hvis der skulle
forekomme ugnskede haendelser.

Vi har forespurgt til &ndringsstyring,
og vi har inspiceret procedurerne for
2@ndringsstyring. Vi har desuden ob-
serveret sagsgangen for, at a&ndrings-
handtering finder sted pa hensigts-
maessig vis.

Vi har forespurgt til overvagning af
kapacitet, og vi har stikprgvevis inspi-
ceret dokumentation for overvagning
af kapacitet.

Vi har forespurgt til anvendelsen af
testmiljg.

Malwarebeskyttelse

Kontrolmal: Formalet er at sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

Complea A/S' kontrol REVI-IT's test

12.2  Der kgrer dagligt en scanning pa Vi har forespurgt til foranstaltninger Ingen vaesentlige afvigelser
medarbejdere PC'erne, som er mod malware. konstateret.
logget pa Compleas domane. Det
sikrer at ikke uautoriseret pro-
grammer er installeret, ligesom
der foretages Igbende stikprgver
for at sikre, at det bliver over-
holdt.

Vi har forespurgt til anvendelsen af
antivirusprogrammer, og vi har inspi-
ceret dokumentation for anvendelsen.

TrendMicro, som benyttes til
malwarebeskyttelse, vil altid
veeret installeret pa medarbejdere
PC’er, da der er oprettet et GPO
som sikrer at programmet altid er
installeret, ogsa hvis det er blevet
afinstalleret. Derudover er der
opsat alarmer hvis der forekom-
met trusler, manglende licenser
eller uregelmaessig adfeerd.
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Complea A/S

Backup
Kontrolmal: Formalet er at beskytte mod tab af data.

Complea A/S' kontrol REVI-IT's test

12.3  Der er overvagning pa alle backup Vi har forespurgt til konfiguration af Ingen vaesentlige afvigelser
jobs, som bliver udfgrt i forskelli- backup, og vi har stikprgvevis inspice- konstateret.
ge tidsintervaller. Hvis der skulle ret dokumentation for opsatningen.
forekomme uhensigtsmaessige
haendelser, sa bliver alert teamet
informeret, saledes der kan tages
action og den utilsigtede handel-
se kan udbedres.

Vi har forespurgt til opbevaring af
backup, og vi har inspiceret erklzering
fra underleverandgr med henblik pa at
se, at backup opbevares forsvarligt.

Vi har forespurgt til test af genopret-
telse fra backupfiler, og vi har inspice-
ret dokumentation for test af genop-
rettelse.

Logning og overvagning

Kontrolmal: Formalet er at registrere handelser og tilvejebringe bevis.

Complea A/S' kontrol REVI-IT's test

12.4  Alle logs er personhenfgrbar Vi har forespurgt til logning af bruger- Ingen vaesentlige afvigelser
saledes Complea sikrer, at der aktivitet, og vi har inspiceret lognings-  konstateret.
altid kan spores hvilken medar- konfigurationerne.

bejder, som har veeret pa hvilken
server. Der foretages Ipbende en
kontrol af haendelseslogning.

Vi har forespurgt til sikring af logoplys-
ninger, og vi har inspiceret retningslin-
jerne.

Vi har forespurgt til synkronisering op
imod en betryggende tidsserver, og vi
har inspiceret konfigurationerne.
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Complea A/S

Styring af driftssoftware

Kontrolmal: Formalet er at sikre integriteten af driftssystemer.

Complea A/S' kontrol REVI-IT's test

12.5 Complea sikrer via en fast proce- Vi har forespurgt til retningslinjer for Ingen vaesentlige afvigelser
dure at alle relevante opdaterin- installation af software pa driftssyste- konstateret.
ger, som patches, fixes og service  mer, og vi har inspiceret retningslin-
packs bliver installeret. Det sikrer  jerne.
at patching af systemer bliver
implementeret og kontrolleret
saledes systemerne sikres mod
nedetid og uautoriseret adgang.

Vi har forespurgt til rettidig opdatering
af driftssystemer, og vi har inspiceret
dokumentation for opdatering af
driftssystemerne.

Complea har en fall back plan i

forbindelse med udfgrsel af patch

management.

Sarbarhedsstyring

Kontrolmal: Formalet er at forhindre, at tekniske sarbarheder udnyttes.

Complea A/S' kontrol REVI-IT's test

12.6  Virksomhedens kontrolbeskrivel- Vi har forespurgt til styring af tekniske  Ingen vaesentlige afvigelser
ser behandler ikke omradet. sarbarheder, og vi har inspiceret |gs- konstateret.
ningen til identificering af sarbarheder.

Vi har forespurgt til fremgangsmade
for begraensninger af softwareinstalla-
tioner, og vi har inspiceret retningslin-
jerne.

ommunikationssikkerhed

Styring af netveerkssikkerhed

Kontrolmal: Formalet er at sikre beskyttelse af informationer i netvaerk og af understgttende informationsbehand-
lingsfaciliteter.

Complea A/S' kontrol REVI-IT's test

13.1  Der er udarbejdet en fast proce- Vi har forespurgt til foranstaltninger til  Ingen vaesentlige afvigelser
dure for oprettelse af kunder i beskyttelse af netvaerk og netvaerks- konstateret.
hosting. Disse bliver ggnnemgaet tjenester. Vi har inspiceret dokumen-
arligt for at sikre at de er aktuelle  tation for etablering af firewall og
og up-to-date. patching af firewall.

Complea installerer en firewall pa Vi har forespurgt til sikring af net-
alle installationer og abner kun for  vaerkstjenester, og vi har inspiceret
de ngdvendige adgange, sdledes dokumentation for betryggende sik-
kun godkendt netveerkstrafik kan ring.

komme gennem firewallen. IT-

sikkerhedspolitikken foreskriver

hvordan medarbejdere tilga kun-

ders servere og systemer.
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Informationsoverfgrsel
Kontrolmal: Formalet er at opretholde informationssikkerhed ved overfgrsel internt i en organisation og til en

ekstern entitet.

Complea A/S

Complea A/S' kontrol REVI-IT's test

13.2  Alle kunde henvendelser bliver
registeret i Compleas ticketsy-
stem. Complea overfgrer aldrig
data til 3. partsvirksomheder
uden godkendelse fra kunden.
Dette skal godkendes skriftligt fra

kunden.

IT-sikkerhedspolitikken gennem-
gas i forbindelse med opstart i
Complea, sadan nye medarbejder
er indforstaet med sikkerhedspo-
litikken.

Vi har forespurgt til politikker og pro-
cedurer for dataoverfgrsel.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til aftaler om data-
overfgrsel.

Vi har forespurgt til retningslinjer for
afsendelse af fortrolig information.

Vi har forespurgt til etablering af for-
trolighedsaftaler, og vi har inspiceret
dokumentation for etablering.

Leverandgrforhold

Informationssikkerhed i leverandgrforhold
Kontrolmal: Formalet er at sikre beskyttelse af organisationens aktiver, som leverandgrer har adgang til.

Complea A/S' kontrol REVI-IT's test

15.1  Der er indgaet en aftale med alle
leverandgr, som bliver revideret
hvis der forekommer stgrre an-
dringer hos enten leverandgren

eller Complea.

Der rekvireres arligt en revisor
erkleering fra alle Compleas leve-
randgrer, som leverer en driftskri-
tisk ydelse for Complea.

Styring af leverandgrydelser

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til formalisering af
leverandgraftaler.

Vi har inspiceret erklzering fra underle-
verandgr med henblik pa at identifice-
re, om der er vaesentlige bemaerknin-
ger, og om den er deekkende i forhold
til virksomhedens aftale med leveran-
dgren.

Kontrolmal: Formalet er at opretholde et aftalt niveau af informationssikkerhed og levering af ydelser i henhold til

leverandgraftalerne.

Complea A/S' kontrol REVI-IT's test

15.2

Der er indgdet en aftale med alle
leverandgr, som bliver revideret
hvis der forekommer stgrre an-
dringer hos enten leverandgren

eller Complea.

Der rekvireres arligt en revisor
erkleering fra alle Compleas leve-
randgrer, som leverer en driftskri-
tisk ydelse for Complea.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til overvagning af
underleverandgrer, og vi har inspiceret
dokumentation for overvagning.

Vi har forespurgt til styring af a&ndrin-
ger hos underleverandgrer.
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Complea A/S

Styring af informationssikkerhedsbrud

Styring af informationssikkerhedsbrud og forbedringer
Kontrolmal: Formalet er at sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herun-
der kommunikation om sikkerhedshandelser og -svagheder.

Complea A/S' kontrol REVI-IT's test

16.1  Den tekniske direktgr er system- Vi har forespurgt til ansvar og proce- Ingen vaesentlige afvigelser
ansvarlig pa alle Compleas syste- durer ved informationssikkerheds- konstateret.
mer og informerer ud i organisa- haendelser, og vi har inspiceret doku-
tionen, hvis der skulle forekomme  mentation for ansvarsfordeling. Vi har
&ndringer i de systemer, som desuden inspiceret procedure til hand-

Complea benytter og tilbyder. tering af informationssikkerhedshaen-
Ticketsystemet benyttes til hand- delser.

tering af stgrstedelen af alle Vi har forespurgt til retningslinjer for
kunde henvendelser. | ticketsy- rapportering af informationssikker-
stemet er det muligt at eskalere hedshandelser og -svagheder, og vi
forhold, saledes opgaver far en har inspiceret retningslinjerne.

hgjere prioritering end andre.
piere p = Vi har forespurgt til informationssik-

Medarbejdere og eksterne sam- kerhedshzandelser i perioden.
arbejdspartnere er forpligtet til at
anmelde sikkerhedshzendelse til
naermeste leder jf. de indgaet
kontrakter, aftaler samt IT-
sikkerhedspolitikken. Dette skal
sikre, at der kan reageres hurtigst
muligt pa evt. handelser.

Vi har forespurgt til procedure for
vurdering, reaktion og evaluering af
informationssikkerhedsbrud.
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Complea A/S

Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetablerings-
styring

Informationssikkerhedskontinuitet
Kontrolmal: Formalet er at sikre, at informationssikkerhed er forankret i organisationens ledelsessystemer for
beredskabs- og reetableringsstyring.

Complea A/S' kontrol REVI-IT's test

17.1  Der er udarbejdet en beredskabs- Vi har forespurgt til udarbejdelsen af Ingen vaesentlige afvigelser
plan i tilfselde af sikkerhedsbrud. en beredskabsplan til sikring af videre-  konstateret.
Alle involveret parter er informe- fgrelse af driften i forbindelse med
ret om deres rolle, hvis der skulle nedbrud og lignende, og vi har inspice-
forekomme en handelse, som ret planen.

kraever af beredskabsplanen
aktiveres. Beredskabsplan god-
kendes af ledelsen og testes
arligt.

Vi har forespurgt til test af bered-
skabsplanen, og vi har inspiceret do-
kumentation for udfgrt test.

Beredskabsplanen er udleveret til
de medarbejdere, som indgar i
beredskabet, sddan de involvere-
de medarbejdere altid har bered-
skabsplanen til radighed.

Redundans

Kontrolmal: Formalet er at sikre tilgaengelighed af informationsbehandlingsfaciliteter.

Complea A/S' kontrol REVI-IT's test

17.2  Der er overvagning og lavet re- Vi har forespurgt til tilgeengelighed af Ingen vaesentlige afvigelser
dundans pa alt drift kritisk udstyri ~ driftssystemer, og vi har inspiceret de konstateret.
hostingcenteret. etablerede foranstaltninger.

Overensstemmelse

Overensstemmelse med lov- og kontraktkrav

Kontrolmal: Formalet er at forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informati-
onssikkerhed og andre sikkerhedskrav.

Complea A/S' kontrol REVI-IT's test

18.1  Complea foretager Igbende en Vi har forespurgt til virksomhedens Ingen vaesentlige afvigelser
vurdering om nye projek- procedurer og politikker for at sikre konstateret.
ter/kunder skal udfgres eller overholdelse af lovgivning, licensbe-
afvises. Desuden er der Igbende tingelser og gvrig regulering.

opdatering af risikoanalysen, hvis
der tages projekter/kunder ind,
som er underlagt szerlig lovgiv-
ning, der kan have indflydelse pa
forretningen.
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Complea A/S

Gennemgang af informationssikkerheden
Kontrolmal: Formalet er at sikre, at informationssikkerhed er implementeret og drives i overensstemmelse med

organisationens politikker og procedurer.

Complea A/S' kontrol REVI-IT's test

18.2  Der foretages arligt en evaluering Vi har forespurgt til uafhaengig evalue-  Ingen vaesentlige afvigelser
af alle Compleas procedurer af en  ring af informationssikkerheden. konstateret.
ekstern IT-revisor i forbindelse
med den arlige ISAE-3402 erklee-
ring.

Vi har forespurgt til intern kontrol til
sikring af overholdelse af sikkerheds-
politik og procedurer, og vi har inspi-
ceret udvalgte kontroller.

Vi har forespurgt til periodisk kontrol
af teknisk overensstemmelse, og vi har
inspiceret arshjulet for udfgrsel af
periodisk kontrol.
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